OGH Urteil vom 15.3.2016, 10 Ob 102/15w — Phishing I11

Fundstellen: Zak 2016/258, 136 = jusl T 2016/51, 109 (Janisch) =
OBA 2016/2229 = Jus-Extra OGH-Z 6020 = AnwBlI 2016, 381 =
EvBIl 2016/111 (Kellner) = ZIIR-SIg 2016/50 = ZIIR 2016, 317 (Thiele)

1. Die RL 2007/64/EG (Zahlungsdienste-RL) sient in Art 30 Abs 2 vor, dass die
Mitgliedstaaten vorschreiben konnen, dass Kleinstunternehmen genauso behandelt
werden, wie Verbraucher. Der Osterreichische Gesetzgeber hat von dieser Moglichkeit
aber keinen Gebrauch gemacht, sodass Vertragsklauseln in Rahmenvertragen, die zum
Nachteil eines (Kleinst-)Unternehmens von 8§ 44 Abs 2 und 3 ZaDiG abweichen,
wirksam und auch nicht gr6blich benachteiligend iSd § 879 Abs3 ABGB sind.

2. Es stellt jedenfalls ein Verschulden des Bankkunden dar, wenn er der im Design
seines Zahlungsdiensteanbieters gestalteten Aufforderung zur Eingabe aller ihm per
Post Ubermittelten iTANsunmittelbar Folge leistet.

3. 2. Fur die Frage der Verbrauchereigenschaft des Zahlungsdienstnutzers kommt es
auf den Zeitpunkt des Abschlusses des Rahmenvertrags an.

4. Die Abbedingung der Haftungshochstgrenze von Euro 150 fir blof3 leicht fahrlassige
Sor gfaltsverstol3e des Kunden in § 44 Abs 2 ZaDiG ist gegenuber Kleinstunternehmern
zulassig.

5. Ein auf § 44 Abs 1 ZaDiG infolge einer nicht autorisierten kontobezogenen Zahlung
gestutzter Anspruch ist auf einen Geldbetrag iSd 8§ 3 Z 14 ZaDiG gerichtet. Die
Aufrechnung mit einer - ebenfalls auf einen Geldbetrag iSd §3 Z 14 ZaDiG
gerichteten - Schadener satzforderung nach 8 44 Abs2 ZaDiG scheitert somit nicht am
Erfordernis der Gleichartigkeit. Denn die Gleichartigkeit der aufzurechnenden
Forderungen ist ausschlie3lich nach dem Gegenstand der Anspriche, nicht aber nach

ihren Rechtsgrinden zu beurteilen.
Leitsdtze verfasst von Hon.-Prof. Dr. Clemens Thiele, LL.M.

Der Oberste Gerichtshof hat as Revisionsgericht durch den Senatsprésidenten Dr. Fellinger
als Vorsitzenden, die Hofrdte Univ.-Prof. Dr. Neumayr und Dr. Schramm, die Hofrétin
Dr. Fichtenau sowie den Hofrat Mag. Ziegelbauer als weitere Richter in der Rechtssache der
klagenden Parteilen 1.L***** und 2.L***** Dbeide ***** beide vertreten durch die
Benedikt Wallner Rechtsanwat GmbH in Wien, gegen die beklagte Partei V*****bank
B***** @Gen, ***** vertreten durch Univ.-Prof. Dr. Bruno Binder, Dr. Josef Broinger,
Mag. Markus Miedl, Rechtsanwélte in Linz, wegen Gutbuchung und Vertragszuhaltung
(Streitwert 42.000 EUR), infolge Revision der klagenden Parteien gegen das Urteil des
Oberlandesgerichts Linz als Berufungsgericht vom 2. September 2015, GZ 2 R 124/15s-37,
womit das Urteil des Landesgerichts Wels vom 29. Mai 2015, GZ 2 Cg 79/14s-33, bestétigt
wurde, in nichtoffentlicher Sitzung zu Recht erkannt:

Der Revision wird nicht Folge gegeben. Die klagenden Parteien sind zur ungeteilten Hand
schuldig, der beklagten Partei die mit 2.174,42 EUR (darin enthalten 362,40 EUR USt)
bestimmten K osten des Revisionsverfahrens binnen 14 Tagen zu ersetzen.

Entscheidungsgr tinde:
Die Klager fuhren eine Frihstlickspension. Seit 2003 sind sie Inhaber eines auf ihre beiden

Namen lautenden Girokontos bei dem beklagten Bankunternehmen. Uber dieses Konto
wickelten sie sowohl ihren privaten als auch ihren betrieblichen Zahlungsverkehr (aus der



Frihstickspension) ab. Mit einem ,,Girokontovertrag Unternehmer* richteten die Kléager im
September 2009 unter derselben Kontonummer ein ,,Geschaftsgirokonto* ein. Zugleich
raumte die Beklagte den Kl&gern hinsichtlich dieses Kontos den Zugang zum ,,\/****** ejn,
Beide Klager - insbesondere aber der Erstkléager - nutzten diesen Zugang in der Folge
regelmaBig. Am 6. und 9. Mai 2011 wurden die Klager Opfer einer sogenannten ,,Phishing-
Attacke”, im Zuge derer unautorisierte Dritte in vier Einzeliberweisungen vom
Geschéftsgirokonto der Klager insgesamt 42.000 EUR auf fremde Konten Uberwiesen. Das
Girokonto der Klager weist seitdem einen Abgang von 42.000 EUR auf.

Die Klager begehren, die beklagte Partei schuldig zu erkennen, das Girokonto mit
Wertstellung spétestens an dem auf den 10.Ma 2011 folgenden Bankarbeitstag wieder auf
den Stand zu bringen, auf dem es sich ohne die vier (im Einzelnen bezeichneten) nicht
autorisierten Zahlungsvorgange befunden hétte. Nachdem die Klager am 10. 5. 2011 die
Abbuchungen bemerkt hatten, hétten sie unverziglich die Beklagte als Zahlungsdienstleister
davon unterrichtet. Dennoch weigere sich die Beklagte trotz ausdriicklicher Aufforderung das
belangte Konto wieder auf den Stand zu bringen, auf dem es sich ohne die nicht autorisierten
Zahlungsvorgange befunden hétte. Das Klagebegehren werde auf § 44 ZaDiG, auf den
Anspruch auf Zuhaltung des abgeschlossenen Girovertrags und auf Schadenersatz gestitzt. In
der vorsétzlichen Weigerung zu der in 8 44 Abs 1 ZaDiG gesetzlich zwingend angeordneten
Gutbuchung sei eine schuldhafte und rechtswidrige Zufligung eines Vermdgensschadens
gelegen. Die Kléger seien in Ansehung der Geschaftsbeziehung zur Beklagten nicht als
Unternehmer zu qualifizieren, well sie Uber das Konto auch weiterhin in Gberwiegendem
AusmaR private Umsitze getétigt haben. Uberdies sei die Zweitklagerin Angestellte des
Erstklagers und Ube keine unternehmerische Tétigkeit iSd 8§ 1 KSchG aus. Die in den
Bedingungen fur ,V*****“ enthaltenen Klauseln Uber Sorgfaltspflichten und Haftung
widerspréchen dem ZaDiG, selen Uberraschend, gréblich benachteiligend und intransparent.
Die von der Beklagten vorgenommene Aufrechnung mit deren auf Geldzahlung gerichteten
Schadenersatzanspruch nach 8 44 Abs 2 ZaDiG gegen den nach 8§ 44 Abs 1 ZaDiG
klageweise erhobenen Gutbuchungsanspruch sei aus mehrfachen Griinden unzuldssig. Dem
Erstklager sei beim Zahlungsvorgang keine Sorgfaltswidrigkeit unterlaufen. Wie er bereits bel
seiner polizeilichen Einvernahme angegeben habe, sei bis zur Transaktion alles ,wie
gewoéhnlich® abgelaufen. Nachdem am Bildschirm eine Meldung im V*****-Design
aufgeschienen sei, nach deren Inhalt die ihm zur Verfigung stehende iTAN-Liste nicht mehr
gultig sein sollte, habe er sich sofort ausgeloggt. 8 44 Abs 1 ZaDiG regle eindeutig die
Verteilung der Klégerrolle, dies auch fur jenen Fal, in dem die Bank beabsichtige, ihren
Kunden wegen eines sorglosen Verhaltens in Anspruch zu nehmen. Auch in diesem Fall habe
das Kreditinstitut zundchst die Gutbuchung vorzunehmen. Eine Aufrechnung mit dem
Schadenersatzanspruch wirde die zwingende Anordnung des 8 44 Abs 1 ZaDiG
konterkarieren. Die Aufrechnung scheitere zudem an der mangelnden Gleichartigkeit der
Forderungen. Es stinden einander ein Handlungsanspruch, ndmlich die Rickbuchung bzw
Gutbuchung, sowie ein auf Geld gerichteter Schadenersatzanspruch gegentber. Fir eine
Aufrechnung muissten die Forderungen gultig entstanden sein und im Zeitpunkt der
Aufrechnungserkldrung bestehen. Auch diese Erfordernisse seien nicht erfillt, weil die
Gutbuchung von der Beklagten nicht getétigt worden sei, sodass dieser (noch) kein
Schadenersatzanspruch zukomme.

Die Beklagte beantragte die Abweisung des Klagebegehrens. Die Klager seien beide als
Unternehmer zu qualifizieren. Ein Uberweisungslimit sei wegen der betrieblich notwendigen
Verfigung tUber grofRere Geldbetrége, so etwa im Zusammenhang mit Baumal3nahmen in der
Fruhsttickspension, fur die Klager kein Anliegen gewesen. Namentlich der Erstklager habe
die Verfigungsmaoglichkeit via ,V*****“ regelmdRig genutzt. Wie sich im Nachhinein
erheben habe lassen, habe es im verfahrensgegenstéandlichen Zeitraum Vorgehensweisen von
Phishing-Betrigern gegeben, die dergestalt ausgefihrt wurden, dass diese mit einem



elektronisch zugesandten Formular im ,,\\V*****-Design* die bestehenden (gultigen) iTAN-
Nummern abfragten. Die Phishing-Attacke sel ausschliefdlich aus eigener Unachtsamkeit und
aus grobem Verschulden des Erstklégers bel Verwendung des Systems ermdglicht worden,
indem dieser - entgegen seiner eigenen Darstellung - mehrere iTANs in ein ihm elektronisch
zugesandtes (generiertes) Formular eingegeben habe. Darauf, dass mit dem elektronischen
System ein Missbrauchsrisiko verbunden sei und ein aul3erst achtsamer Umgang nétig sel,
werde aber laufend - insbesondere bei jedem Einstieg in das System - hingewiesen. Daruber
hinaus seien an alle Kunden auch anlassbezogene Warnungen gesandt worden. Nach 8§ 44 Abs
1 ZaDiG gehe der Wille des Gesetzgebers dahin, dass dem Kunden der durch eine
missbrauchliche Verwendung der Zugangsdaten abgebuchte Betrag zu erstatten sei. Dem
stehe aber der Anspruch des Kreditinstituts nach 8 44 Abs 2 ZaDiG gegeniber, nach dem der
Kunde jedweden Nachteil zu ersetzen habe, sofern ihn ein Verschulden an der Ermdglichung
des Missbrauchs treffe. Ausgehend von dem Eigenverschulden des Erstklégers an der
Herausgabe bzw Eingabe mehrerer iTANS in eine generierte Eingabemaske habe dieser der
Beklagten aus schadenersatzrechtlichen Gesichtspunkten jedweden Nachteil aus dem Vorfall
Zu ersetzen. Dieser Nachteil bestehe in der Erstattung des durch die missbrauchlichen
Buchungen entzogenen Geldbetrags nach 8 44 Abs 1 ZaDiG. Ein Verschuldensvorwurf sel
den Klé&gern auch deshalb zu machen, weil der Erstklager nach den irreguléren V organgen bei
seinen Internet-Dispositionen und beim Abbruch derselben nicht unverziiglich eine
Kontosperre veranlasst habe. Dies hétte die unwiderrufliche Durchfiihrung aller
betriigerischen Uberweisungen rechtzeitig verhindern koénnen. Es stinden somit zwei
aufrechenbare Anspriiche einander gegeniiber. Buchhalterisch misste der nach § 44 Abs 1
ZaDiG im Gesetz beschriebene ,Erstattungsanspruch® durch eine Gutschrift auf dem
Kundenkonto und eine korrespondierende Belastung auf einem Hauptbuchkonto des
Kreditunternehmens abgewickelt werden. Inhaltlich handle es sich somit um einen Anspruch
auf eine (Buchgeld-)Geldforderung gegeniber dem Kreditunternehmen. Mache das
Kreditunternehmen als Zahlungsdienstleister einen Ersatzanspruch nach 8§ 44 Abs 2 ZaDiG
gegeniber dem Kunden geltend, stinden demnach einander zwei fir eine Aufrechnung
taugliche gleichartige Forderungen iSd § 1438 ABGB gegenuber. Grundlage fur die
Durchfihrung der Verrechnung sei Z 59 der Allgemeinen Geschaftsbedingungen der
Kreditunternehmen. Die Aufrechnungserkldrung sei rechtzeitig und wirksam durch die
Schreiben vom 8. 3. 2012 und 23. 4. 2014 erfolgt.

Das Erstgericht wies das Klagebegehren ab. Es traf Uber die eingangs wiedergegebenen
Feststellungen hinaus noch folgende weitere Feststellungen: ,,Mit dem Abschluss des
Geschéftsgirokonto-vertrags nahmen die Klager zur Kenntnis, dass die im Schalterraum
aufgelegten Allgemeinen Geschéftsbedingungen fur Bankgeschéfte (AGB) und die
Scheckbedingungen Geltung haben und einen integrierenden Bestandteil des Vertrags bilden.
Ein Uberweisungslimit war nicht vereinbart, weil infolge von Umbauarbeiten in der
Fruhsttickspension auch hohere Umsétze anfielen. In den Schreiben, mit denen den Kunden
der Beklagten die aktuellen personlichen Transaktionsnummern (iTANS) tbermittelt wurden,
ist folgender Hinweis enthalten: ... Mit diesem Schreiben erhalten Sie lhre aktuellen
personlichen Transaktionsnummern (iTANs), die Sie fur die Freigabe Ihrer Electronic
Banking Auftrage bendtigen. Beim Autorisieren von Zahlungsauftrdgen wird lThnen vom
System ein drei-stelliger Index vorgegeben, den Sie mit der dazu passenden TAN erganzen
mussen ... Sollte diese Liste in Verlust geraten oder besteht die Annahme, dass die Liste oder
ihr Inhalt in unbefugte Hande gelangt ist, kbnnen Sie jederzeit in Ihrer Electronic Banking
Anwendung ale aktiven iTAN-Briefe sperren und eine neue Liste anfordern ... Unsere
Mitarbeiter werden Sie zu keiner Zeit per E-Mail oder telefonisch dazu auffordern, ihre
Zugangsdaten bzw PIN und/oder iTANSs preiszugeben. Fur Fragen steht Thnen [hr V/*****_
Berater oder unser Electronic-Banking Betreuer gerne zur Verfugung.



An die Kunden der Beklagten wurden auch Warnhinweise ausgeschickt. ,,...Sehr geehrter
V***x% Kunde! In letzter Zeit sind wieder Phishing-Versuche im Umlauf, die an die V*****
Kunden gerichtet sind. Diese dienen dazu, personliche Benutzerdaten (zB Zugangsdaten,
iTANs) fur das Internet Banking auszuspionieren. Im aktuellen Fall wird der Kunde
aufgefordert, seine iTANSs via Fragebogen bekannt zu geben. Das Sicherheitsmerkmal TAN
(Transaktionsnummer) dient ausschliefdlich zur Unterzeichnung lhrer Auftrage und wird
niemals fur die Anmeldung benétigt und darf deshalb nicht bekannt gegeben werden. ...«

Die Bedingungen fur ,,V***** Electronic Banking V 02/2011“ lauten ua wie folgt:

»A. Allgemeine Bestimmungen ... Sorgfaltspflichten: Den Kunden trifft die Obliegenheit, alle
Buchungen laufend und sorgféltig auf ihre Richtigkeit zu Uberpriifen. Die Zugangsdaten und
TANs durfen nicht an Dritte, insbesondere auch nicht an andere Zahlungsdienstleister,
weitergegeben werden. Jeder Verfiger und Ansichtsberechtigte ist verpflichtet, eine
besondere Sorgfalt bel der Aufbewahrung walten zu lassen, um missbrauchliche Zugriffe zu
vermeiden. Der Verfugername und die PIN sind regelmaiig zu andern und durfen in
schriftlicher Form nur an einem sicheren Ort aufbewahrt werden. Die iTANSs sind sicher zu
verwahren. Bel Verlust von Identifikationsmerkmalen und TANs bzw wenn sonstige
Umstande vorliegen, die einem unbefugten Dritten Missbrauch ermdglichen konnten, hat der
Verfuger seine PIN selbstéandig zu andern oder durch viermalige Falscheingabe des PIN eine
Sperre vorzunehmen und bei Verlust, Diebstahl oder Missbrauchsgefahr die iTAN-Liste zu
sperren. Ist dem Kunden eine selbstéandige Sperre nicht mdglich, hat der Verflger oder
Ansichtsberechtigte die Bank unverziglich zu benachrichtigen, ...

Haftung: Sofern der Kunde seine personlichen Sicherheits- und ldentifikationsmerkmale
einem Dritten Uberlédsst oder sofern ein  unberechtigter Dritter infolge einer
Sorgfaltswidrigkeit des Kunden Kenntnis von den personlichen Sicherheits- und
Identifikationsmerkmalen erlangt, trégt der Kunde bis zur Wirksamkeit der Sperre alle Folgen
und Nachteile infolge der missbrauchlichen Verwendung. Ab der Wirksamkeit der Sperre
haftet der Kunde nicht metr. ...

In den Allgemeinen Geschéftsbedingungen fur Bankgeschafte, Fassung August 2013,
(Allgemeiner Teil) der V***** heillt es unter anderem.... ,,VII. Aufrechnung und
Verrechnung: A. Aufrechnung

1. Durch das Kreditinstitut

Z 59. (1) Das Kreditingtitut ist berechtigt, zwischen séamtlichen Anspriichen des Kunden,
soweit sie pfandbar sind, und samtlichen Verbindlichkeiten des Kunden ihm gegentiber
aufzurechnen ...*

Das von der Beklagten verwendete Online-Banking System ist aus technischer Sicht am Stand
der Technik. In jedem bekannten Electronic-Banking-System besteht noch die Méglichkeit
iTANs zu verwenden. Es gibt kein sichereres System as einen Einmal-Code. Die
Unsicherheit entsteht erst dadurch, dass derjenige, der den Code besitzt, ihn an jemandem
welitergibt, der ihn nicht besitzen sollte.

Der Erstklager hatte die von der Beklagten Ubersandte iTAN-Liste im Safe aufbewahrt und sie
»extern® niemals weitergegeben. Wie im Nachhinein festgestellt wurde, war sein Computer
aber zum Zeitpunkt der verfahrensgegenstandlichen Transaktionen mit dem Trojaner
»opyeyes“ kontaminiert, der Daten vom Webbrowser lesen kann. Damit ergibt sich ein
technisch plausibler Kanal zur Offenlegung der iTANSs. Esist auszuschlief3en, dass der Kl&ger
bei den vorliegenden Uberweisungen ,,alles so machte wie sonst* und dariiber hinaus keine
Eingaben tétigte, insbesondere nicht die Liste der iTANs gescannt und seine iTANs nicht
eingegeben hat. Dem Phishing-Betriger standen zum Zeitpunkt der Zugriffe zumindest der
Uberwiegende Teil der noch gultigen und unverbrauchten iTANs des Erstklagers (Index und
TAN) zur Verfigung. Daher musste der Erstkldger dem Phishing-Betriiger ale noch gultigen
und unverbrauchten iTANs offengelegt haben. Es besteht die Moglichkeit, dass ein Web-
Formular angezeigt wird und der Benutzer dieses ausfullt. Es konnte dem Benutzer



beispielsweise vorgespiegelt werden, dass die iTANs ungultig werden und erneuert werden
mussten und dann der Benutzer nicht nur den fir die aktuelle Transaktion erforderlichen
iITAN eingibt, sondern die gesamte Liste offenlegt. Technisch bietet sich kaum eine andere
Moglichkeit als die, dass vom Benutzer (Erstkléger) die iTANs weitergegeben wurden.

Mit Urtell des Landesgerichts Klagenfurt als Schoffengericht vom 14. 12. 2011 wurde
Rr****% A*x***x*% a wegen der klagsgegenstandlichen Uberweisungen des Vergehens des
betrigerischen Datenverarbeltungsmissbrauchs nach dem § 148a Abs 1 und 2 (1. und 2. Fall
StGB) schuldig erkannt und insgesamt zu einer Freiheitsstrafe von 18 Monaten verurteilt. Ein
Teill der verhédngten Freheitsstrafe wurde unter Bestimmung einer Probezeit bedingt
nachgesehen.

Rechtlich war das Erstgericht der Auffassung, den Klagern stehe ein Richtigstellungs- bzw
Erstattungsanspruch gegen die Beklagte nach § 44 Abs 1 ZaDiG zu. Da die Kl&ager die iTANs
dem Phishing-Betriiger durch Ausfillen enes generierten Formulars ungeachtet
entsprechender Warnungen offengelegt haben, hétten sie der Beklagten aus dem Titel des
Schadenersatzes jedweden Nachteil aus dem Vorfall zu ersetzen. Dieser Nachteil bestehe
gerade in der Erstattung des durch die missbrauchlichen Buchungen bezogenen Geldbetrags.
Die Beklagte habe somit einen Schadenersatzanspruch geméali3 § 44 Abs 2 ZaDiG, mit dem sie
gegen den Erstattungsanspruch der Klager zuléssigerwel se aufgerechnet habe.

Das Berufungsgericht gab der Berufung der Klager nicht Folge. Rechtlich ging es davon aus,
dass eine Aufrechnung der Anspriiche nach 8§ 44 Abs 1 und Abs 2 ZaDiG mdglich sei, well
sich sowohl der Erstattungsanspruch als auch der Schadenersatzanspruch unabhéangig vom
Schuldgrund auf Geld (im engeren oder weiteren Sinn) richteten und deshalb gleichartig
seien. Die vorherige Einlésung oder Zahlung der Forderung sei nicht Voraussetzung der
Aufrechnung, sondern nur die Faligkeit. Die Falligkeit beider Forderungen ergebe sich aus
der wechselseitigen Einmahnung durch die Streitteile. Die Berufung auf die Bedingungen fr
das V****** gej keineswegs dem Gesetz widersprechend, Uberraschend oder groblich
benachteiligend. Die Kl&ger hdtten einen Massenvertrag geschlossen und sich den allgemein
zur Ansicht offenen Vertragsbedingungen insoweit unterworfen, as sich diese Bedingungen
im Rahmen des Ublichen halten und nichts bestimmen, was in ihnen nicht vermutet werden
koénne. Zudem hétten sich die Klager diesen Bedingungen durch mehrjdhrige Verwendung des
L, VEFF*%4 auch schlissig unterworfen. Die Klager seien Unternehmer, sodass nach § 26 Abs
6 zweiter Satz ZaDiG in zuldssiger Weise zu ihren Lasten eine von 8 44 Abs 2 ZaDiG (und
der darin enthaltenen vertragsméaldigen Beschréankung der Haftung bei leichter Fahrlassigkeit
auf 150 EUR) abweichende Vereinbarung fur den Fall getroffen werden konnte, dass ein
Dritter auch nur infolge einer leichten Sorgfaltswidrigkeit Kenntnis von den personlichen
Sicherheits- und Identifikationsmerkmalen erlangt. Unternehmer seien haufig besser in der
Lage, das Betrugsrisiko einzuschdtzen und Gegenmal3nahmen zu treffen, weshalb eine
derartige Vereinbarung grundsétzlich sachlich gerechtfertigt und damit nicht grdblich
benachteiligend sei. Auch das allgemeine Schadenersatzrecht des ABGB kenne keine
Haftungsbeschrankung bei leichter Fahrléssigkeit. Schon die Qualifizierung des Verhaltens
des Erstklagers als leicht sorgfaltswidrig fiihre daher zur Schadenersatzhaftung nach 8§ 44 Abs
2 ZaDiG. Ob auch Kleinstunternehmer - wie die Klager (deren Fruhsttickspension nur finf
Zimmer umfasse) - in der Lage seien, das Betrugsrisiko besser abzuschétzen und bessere
Gegenmalinahmen treffen zu konnen, sei zweifelhaft. Diese Frage konne aber im Hinblick auf
die Rechtsprechung des Obersten Gerichtshofs zum Verhaltensmalistab des einfachen
Verbrauchers und  Konsumenten im  Zusammenhang mit  Klauseln  von
Kreditkartenunternehmen dahingestellt bleiben. Bei ener Kreditkarte begrinde die
Weitergabe des PIN-Codes, dessen gemeinsame Verwahrung mit der Karte, en
Niederschreiben des PIN-Codes oder gleichartige, auf eigenem Willensentschluss des
Karteninhabers beruhende Handlungen, die die Erlangung des PIN-Codes durch Dritte



ermoglichen, im Missbrauchsfall die ,,volle Haftung“ des Karteninhabers. DemgemaR treffe
auch die unternehmerisch tatigen Klager, die trotz Warnungen die iTANs herausgegeben
haben, die volle Schadenersatzhaftung. Die Zweitklagerin misse sich das Verhaten des
Erstklagers zurechnen lassen. Wie sich aus der kontovertraglichen Vereinbarung eines Oder-
Kontos (Z 35 Abs 2 AGB) ergebe, haften die Kontomitinhaber fir Verbindlichkeiten aus dem
Konto as Solidarschuldner. Der durch das Verhalten des Erstklagers ausgeloste
Schadenersatzanspruch der Beklagten sei eine Verpflichtung aus dem Konto, fur die ale
Inhaber zur ungeteilten Hand haften. Soweit sich die Kléager darauf stitzten, dass auch die
Bank ein Verschulden treffe, weil sie die iTAN-Liste nicht eingeschrieben, sondern mit
herkdbmmlicher Post Ubersandt habe, sei die Berufung mangels entsprechenden
erstinstanzlichen Vorbringens nicht gesetzmal3ig ausgefuhrt.

Das Berufungsgericht lief3 die ordentliche Revision mit der Begriindung zu, es bestehe keine
Rechtsprechung des Obersten Gerichtshofs zum Verhéltnis der Anspriiche nach § 44 Abs 1
und 2 ZaDiG sowie zur Einschrankung des V erschuldensgrades nach § 44 Abs 2 ZaDiG.

Gegen diese Entscheidung erhoben beide Klager Revision wegen unrichtiger rechtlicher
Beurtellung mit dem Antrag, das angefochtene Urteil im Sinne einer Stattgebung des
Klagebegehrens abzuandern. Hilfsweise wurde ein Aufhebungsantrag gestellt. Die Beklagte
beantragte in ihrer Revisionsbeantwortung, dem Rechtsmittel der Klager keine Folge zu
geben.

Die Revision ist aus den vom Berufungsgericht genannten Griinden zuléssig; sie ist aber nicht
berechtigt.

Die Revisionswerber halten — zusammengefasst — weiter daran fest, der Berichtigungs- bzw
Erstattungsanspruch nach 8 44 Abs 1 ZaDiG und der Schadenersatzanspruch nach § 44 Abs 2
ZaDiG selen nicht aufrechenbar. Die von 8§ 44 Abs 2 ZaDiG abweichend vereinbarte
Haftungserweiterung sei fur Kleinstunternehmer — wie die Klager — sachlich nicht
gerechtfertigt und nach 8§ 879 Abs 3 ABGB unwirksam. Jedenfalls wére der den Erstklager
treffende Verschuldensgrad nur als gering zu bewerten. Eine Mithaftung der zweitklagenden
Ehefrau s zu verneinen, weil es sich um einen Schadenersatzanspruch nach § 44 Abs 2
ZaDiG handle.

Dazu ist Folgendes auszufuhren:

1.1 Der dem Zahlungsdienstnutzer bei einem nicht autorisierten Zahlungsvorgang zustehende
Berichtigungsanspruch wird sowohl in 8 36 Abs 3 alsauch in § 44 Abs 1 ZaDiG genannt. §
36 Abs 3 ZaDiG gibt dem Zahlungsdienstnutzer einen Anspruch auf Berichtigung, sofern er
den Zahlungsdienstleister unverziiglich nach Feststellung eines nicht autorisierten
Zahlungsvorgangs davon unterrichtet. Nach § 44 Abs 1 ZaDiG hat der Zahlungsdienstleister
des Zahlers unbeschadet des 8§ 36 Abs 3 diessm im Fal enes nicht autorisierten
Zahlungsvorgangs den Betrag des nicht autorisierten Zahlungsvorgangs unverziglich zu
erstatten und das belastete Konto wieder auf den Stand zu bringen, auf dem es sich ohne den
nicht autorisierten Zahlungsvorgang befunden hétte. Der Zahlungsdienstleister ist demnach
ganz algemein zur Berichtigung des Kontostands im Fall der Belastung aufgrund eines nicht
autorisierten  Zahlungsvorgangs  verpflichtet. Die  zwingende Zuweisung des
Missbrauchsrisikos an den Zahlungsdienstleister rechtfertigt sich dadurch, dass er das Risiko
technisch und wirtschaftlich besser beherrschen kann. Der Zahlungsdienstleister kann das
Zahlungssystem mdglichst sicher ausgestalten und die wenigen Missbrauchsfdle bei der
Preiskalkulation absorbieren (Haghofer, Kundenschutz im neuen Zahlungsdienstegesetz,
ecolex 2010, 21 und 128 [129]).

1.2 Trifft den Kunden jedoch ein Verschulden am Missbrauch, wird er dem
Zahlungsdienstleister nach Mal3gabe des § 44 Abs 2 und 3 ZaDiG schadenersatzpflichtig. 8



44 Abs 2 und 3 ZaDiG regelt die Haftung des Kunden zwingend und abschlief3end (vgl RIS-
Justiz RS0128542). Eine Ersatzpflicht besteht nur, wenn der Kunde eine ihn nach § 36 Abs 1
ZaDiG treffende Sorgfaltspflicht verletzt hat, er aso nach Erhalt des Zahlungsinstruments
nicht die ihm zumutbaren und in den Nutzungsbedingungen vorgesehenen Vorkehrungen
getroffen hat, um die personalisierten Sicherheitsmerkmale und das Zahlungsinstrument vor
einem unbefugten Zugriff zu schitzen. Auf3erdem muss der Kunde den Verlust, den Diebstahl
oder die nicht autorisierte Nutzung eines Zahlungsinstruments unverzuiglich anzeigen, sobald
er davon Kenntnis hat.

1.3 Im Fal einer blof3 leicht fahrlassigen Verletzung dieser Sorgfaltspflichten ist die Haftung
des Kunden - abweichend vom allgemeinen Schadenersatzrecht - auf einen Betrag von 150
EUR beschrénkt. Nur im Fall eines groben Verschuldens besteht grundsétzlich eine Haftung
fir den gesamten Schaden des Zahlungsdienstleisters, die jedoch durch die Limits begrenzt
wird, die fur das Konto und das Zahlungsinstrument vereinbart sind.

1.4 Im Fal des Mitverschuldens des Zahlungsdienstleisters kommt es zu einer Teilung des
Schadens, fir die insbesondere die in 8 44 Abs 2 Satz 3 ZaDiG aufgezéhlten
Zurechnungsgriinde maf3geblich sind.

1.5 Somit kann der Zahler im Fall der schuldhaften Verletzung der ihn nach § 36 ZaDiG
treffenden Sorgfaltspflichten im Ergebnis den nach 8§ 44 Abs 1 ZaDiG bestehenden
Berichtigungs- und Erstattungsanspruch (allenfalls ganz) verlieren. Der Zahlungsdienstleister
kann dann die Belastung des Kontos des Zahlers ganz oder teilweise auf den ihm nach § 44
Abs 2 ZaDiG zustehenden Schadenersatzanspruch stiitzen, der insofern den bel nicht
autorisierten Zahlungsvorgangen fehlenden Aufwandersatzanspruch nach § 1014 ABGB ganz
oder teilweise ersetzt (Haghofer in Wellinger, ZaDiG § 44 Rz 16).

2.1 Wéahrend § 44 Abs 1 ZaDiG auch zu Gunsten von Nichtverbrauchern zwingend ist,
koénnen gemdl3 § 26 Abs 6 ZaDiG gegenuiber Zahlungsdienstnutzern, die nicht Verbraucher
sind, von den Vorgaben des ZaDiG abweichende Vereinbarungen hinsichtlich der
Schadenstragungsregeln  bel  nicht autorisierten Zahlungsvorgdngen im Fall enes
Verschuldens des Zahlungsdienstnutzers (8 44 Abs 2 und 3 ZaDiG) getroffen werden.

2.2 Welcher Zahlungsdienstnutzer als Verbraucher oder Nichtverbraucher anzusehen ist, wird
in 8 3 Z 11 ZaDiG definiert. Nichtverbraucher sind ale Personen, die die Zahlungsdienste
zum Zweck der Auslibung ihrer beruflichen und gewerblichen Tétigkeit in Anspruch nehmen
(siehe auch Art 4 Nummer 11 der RL 2007/64/EG).

2.3 Hinsichtlich der Determinierung der Verbrauchereigenschaft kommt es auf den Zeitpunkt
des Abschlusses des Rahmenvertrags an, somit im vorliegenden Fall auf den Zeitpunkt des
Abschlusses des Girokontovertrags fur Geschéftszwecke. Nutzten die Klager dieses
Geschéftskonto in der Folge auch privat, sollen ihnen keine Verbraucherrechte in dem
Zusammenhang zugute kommen, weil es fur die Beklagte as Zahlungsdienstleister im
Einzelfall nicht unbedingt nachvollziehbar ist, wann eine private oder betriebliche Nutzung
gegeben ist (Leixner, ZaDiG § 3 Rz 21; Weilinger/Knauder in Weilinger, ZaDiG § 26 Rz 63).
3.1 Die Revisionswerber flihren weiters ins Treffen, die von § 44 Abs 2 ZaDiG abweichende
Vereinbarung sei auch deshalb nichtig, weil sie als ,,Kleinstunternehmer* Verbrauchern
gleichzuhalten wéaren und bel Nichtgleichhaltung eine grdbliche Benachteiligung gegeben
waére.

3.2 Der Begriff ,Kleinstunternehmer® wird im  Zusammenhang mit der
Verbrauchereigenschaft in Erwagungsgrund 20 der RL 2007/64/EG des Europdischen
Parlaments und des Rates vom 13. November 2007 Uber Zahlungsdienste im Binnenmarkt
erwdhnt. Dort wird ausgefihrt, dass im Hinblick auf die Verschiedenartigkeit der Situation
von Verbrauchern und Unternehmern Letztere auch nicht im selben Umfang geschiitzt werden
mussten. Zwar mussen die Verbraucherrechte durch Vorschriften geschitzt werden, von
denen vertraglich nicht abgewichen werden darf , doch sollte es Unternehmen und
Organisationen freistehen, abweichende Vereinbarungen zu schlief3en. Gleichwohl sollten die



Mitgliedstaaten vorschreiben koénnen, dass Kleinstunternehmen im Sinn der Empfehlung
2003/36L/EG der Kommission vom 6. Ma 2003 betreffend die Definition der
Kleinstunternehmen sowie der kleinen und mittleren Unternehmen genauso behandelt
werden, wie Verbraucher.

3.3 Der Osterreichische Gesetzgeber, der die Zahlungsdienste-Richtlinie RL 2007/64/EG
durch das am 1. 11. 2009 in Kraft getretene Zahlungsdienstegesetz (ZaDiG), BGBI | 2009/66
idgF, in innerstaatliches Recht umgesetzt hat, machte von diesem in Art 30 Abs 2 RL
2007/64/EG festgelegten Wahlrecht, Kleinstunternehmen nach der Definition in der
Empfehlung 2003/361/EG wie Verbraucher zu behandeln, im ZaDiG keinen Gebrauch. Er
verwies in den Gesetzesmaterialien (vgl ErlautRV 207 BIgNR 24. GP 33) vielmehr darauf,
dass der Richtliniengesetzgeber im Fall der Haftung fur nicht autorisierte Zahlungsvorgange
(8 44 Abs 2 bis 4) davon ausgehe, dass Zahlungsdienstnutzer, die nicht Verbraucher sind, in
der Regel besser in der Lage seien, das Betrugsrisiko einzuschatzen und Gegenmaldnahmen zu
ergreifen. Das Haftungsregime im Falle des Verschuldens des Zahlungsdienstleisters oder
fehlenden Verschuldens des Zahlungsdienstnutzers (8 44 Abs 1) bleibe allerdings zwingend
anwendbar.

3.4 Vertragsklauseln in Rahmenvertrégen, die zum Nachteil eines (Kleinst-)Unternehmens
von den Vorgaben des § 44 Abs 2 und 3 ZaDiG abweichen, sind daher grundsétzlich sachlich
gerechtfertigt und damit wirksam auch nach dem Mal3stab des § 879 Abs 3 ABGB. Es ist
daher auch nicht gréblich benachteiligend iSd § 879 Abs 3 ABGB, wenn die in § 44 Abs 2
Satz 2 ZaDiG fur den Bereich der leichten Fahrlassigkeit vorgesehene betragsmaliige
Beschrankung der Haftung der Zahler auf héchstens 150 EUR abbedungen wird, zumal auch
das allgemeine Schadenersatzrecht des ABGB keine Haftungsbeschrénkung bei leichter
Fahrléssigkeit kennt (Haghofer in Weilinger, ZaDiG 8 44 Rz 38 f). Soweit die
Revisionswerber aus dem Hinweis von Haghofer aaO § 44 Rz 38, Kleinstunternehmer wirden
in der Regel das Risiko nicht besser als Verbraucher beherrschen, doch eine Gleichstellung
mit Verbrauchern ableiten wollen, ist dem nicht zu folgen, weil in Osterreich entgegen der
Option der RL 2007/64/EG Kleinstunternehmer nicht dem Verbraucherregime unterstellt
wurden.

4. Zur Sorgfatswidrigkeit des Erstklagers

4.1 Zur Klarung der Frage, ob ein Verschulden des ZahlersiSd § 44 Abs 2 ZaDiG vorliegt, ist
das allgemeine Schadenersatzrecht heranzuziehen, soweit in 8 44 Abs 2 ZaDiG nichts
Abweichendes vorgesehen ist (Leixner, ZaDiG2 § 44 Rz 7). Es handelt sich dabel um eine
Haftung wegen Verletzung von Sorgfaltspflichten, die den Zahler gemald § 36 ZaDiG im
nebenvertraglichen Schuldverhdtnis gegentiber dem Zahlungsdienstleister treffen (Haghofer
in Weilinger, ZaDiG § 44 Rz 16).

4.2 Eine Rechtsprechung des Obersten Gerichtshofs zum Verschulden bzw zum Grad des
Verschuldens des Kontoinhabers in eéinem vergleichbaren Fall einer Phishing-Attacke liegt -
soweit ersichtlich - nicht vor. Die vom Berufungsgericht zitierte Entscheidung 10 Ob 70/07b
erging zu Klauseln in AGB eines Kreditkartenunternehmens und nicht zu einer Phishing-
Attacke beim Online-Banking. Zudem bestand zum Zeitpunkt des Ergehens dieser
Entscheidung noch keine Veranlassung, die dort verwendeten Klauseln an Kriterien zu
messen, wie sie mit der Zahlungsdienste-Richtlinie und den 88 36 und 44 ZaDiG festgelegt
wurden (9 Ob 7/15t). In der von den Revisionswerbern zitierten Entscheidung 2 Ob 107/08m
war dem Kontoinhaber keine unzureichende Geheimhaltung seiner PIN und TAN-Codes
vorwerfbar, weswegen kein Anhaltspunkt fir ein fahrléssiges oder auch nur ursdchliches
Verhalten angenommen wurde. In der Entscheidung 9 Ob 3/08v wurde lediglich festgehalten,
im Falle des betriigerischen Herauslockens von ,,iTANs“ konne eine erhebliche Sorglosigkeit
eines Opfers einer Phishing-Attacke ohne ndheres Sachvorbringen selbst dann nicht unterstel It
werden, wenn der getduschte Kontoinhaber aufgrund der gelungenen betriigerischen Aktion
die TAN-Codes selbst preisgegeben habe.



4.3 Wie bereits das Berufungsgericht zutreffend ausgefthrt hat, ist im vorliegenden Fall im
Hinblick auf die (zuldssig erfolgte) Abbedingung der in § 44 Abs 2 ZaDiG enthaltenen
Haftungshdchstgrenze eine Beurteilung des Verhaltens des Erstklagers as grobe oder leichte
Sorgfaltswidrigkeit nicht erforderlich. Fir den anzulegenden Sorgfaltsmal3stab mag es einen
graduellen Unterschied machen, ob der Phishing-Betriiger die iTANS auszuspionieren
versucht, indem er telefonisch oder per Mail (etwa in fehlerhaftem Deutsch) oder aber -w ie
im vorliegenden Fall - mittels eines generierten Formulars, das wahrend des
Zahlungsvorgangs im Design des jeweiligen Zahlungsdienstleisters am Bildschirm erscheint,
um deren Bekanntgabe ersucht Eine jedenfals leichte Sorgfaltswidrigkeit ergibt sich aber
auch im vorliegenden Fall schon daraus, dass der Erstkléger seit mehreren Jahren mit dem
Online-Banking vertraut war und daher wissen hétte missen, dass fir den Zugang niemals ein
oder gar mehrere iTANS, sondern allein Kontonummern und PIN abgefragt werden und fir
jeden einzelnen Uberweisungsvorgang nur ein einziger iTAN einzugeben war. Dennoch
verstie3 er gegen eindeutige Sicherheitsanweisungen und Warnungen, indem er der - im
Rahmen eines Zahlungsvorgangs vallig untblichen - Aufforderung zur Bekanntgabe seiner
iTANs nachkam und eine Mehrzahl von iTANs gleichzeitig eingab, ohne Verdacht zu
schopfen bzw den Vorgang abzubrechen und mit einem Mitarbeiter/einer Mitarbeiterin der
Beklagten Ricksprache zu halten und Erkundigungen einzuholen, wie die Aufforderung
einzuordnen ist (siehe auch die deutsche Rechtsprechung BGH 24. 4. 2012 XI ZR 96/11,
OLG Miinchen 23. 1. 2012 17 U 3527/11 ua; Apathy/lro/Koziol, Osterreichisches
Bankvertragsrecht 111 Rz 3/44). Dass ihm leichte Sorgfaltswidrigkeit zur Last zu legen ist,
gesteht der Erstklager in der Revision letztlich auch selbst zu.

4.4 Dem neuerlichen Vorbringen der Revisionswerber, die iTAN-Liste sei von der Beklagten
nur mit einfacher, nicht rekommendierter Post versandt worden, sodass auch ein
Ausspionieren der iTANs mdglich gewesen wére, hat bereits das Berufungsgericht mit Recht
entgegengehalten, dass ein diesbeziigliches Prozessvorbringen in erster Instanz nicht erstattet
wurde. Die von den Revisionswerbern auch gedul3ert Ansicht, der Beklagten wére der Bewels
fur ein Fehlverhalten der Klager iSd § 44 Abs 2 ZaDiG nicht gelungen, steht im Widerspruch
zum festgestellten Sachverhalt.

4.5 Das Berufungsgericht hat das Vorliegen eines erstinstanzlichen Verfahrensmangels,
wonach das vom Erstgericht aus dem Fachgebiet der Informatik eingeholte
Sachversténdigengutachten einen unzuldssigen Erkundungsbeweis darstelle, verneint. Ein
bereits vom Berufungsgericht verneinter angeblicher Verfahrensmangel erster Instanz kann
aber nach standiger Rechtsprechung im Revisionsverfahren nicht mehr mit Erfolg geltend
gemacht werden (RIS-Justiz RS0042963 ua).

5. Zur Aufrechnung:

51 Dem Revisionsvorbringen, die Klageforderung s auf keine Geld- oder
Buchgeldforderung, sondern auf eine Handlung (die Berichtigung des Kontostands) gerichtet,
ist einzurdumen, dass der Kunde aus dem Titel des Schadenersatzes - von weitergehenden
Schéaden abgesehen - nur Naturalrestitution in Form der Stornierung der Belastungsbuchung,
nicht aber einen Ausgleich durch Barauszahlung der abgebuchten Betrége fordern kann. Ein
schadenersatzrechtlicher Anspruch auf Zahlung des zu Unrecht abgebuchten Betrags steht
ihm nach standiger Rechtsprechung nicht zu (RIS-Justiz RS0045851 [T3]).

5.2 Die Klé&ger stitzen ihr Klagebegehren aber nicht nur auf Schadenersatz, sondern auch auf
8 44 Abs 1 ZaDiG. Wie bereits das Berufungsgericht zutreffend ausgefuhrt hat, richtet sich
die Frage, ob Forderungen gleichartig iSd 8 1438 ABGB sind, nicht nach dem Rechtsgrund,
sondern nach dem Gegenstand der Anspriiche bzw ihrem Inhalt (RIS-Justiz RS0033754; Griss
in KBB4 8§ 1440 Rz 1 mwN). Inhadtlich folgt aus 8§ 44 Abs 1 ZaDiG im Fall einer
kontobezogenen Zahlung der Berichtigungsanspruch, im Fall einer nicht kontobezogenen
Zahlung der Anspruch auf Erstattung des Betrags der nicht autorisierten Zahlung (Haghofer in
Wellinger, ZaDiG § 44 Rz 1). Der Berichtigungsanspruch nach § 44 Abs 1 ZaDiG wird durch



eine Gutschrift auf dem Kundenkonto und eine korrespondierende Belastung auf dem
Hauptbuchkonto des Kreditunternehmens abgewickelt und richtet sich somit auf Giralgeld.
Nach der in 8§ 3 Z 14 ZaDiG fir den Bereich des Zahlungsdienstegesetzes enthaltenen
Definition des Begriffs ,,Geldbetrag” umfasst dieser Begriff neben Banknoten und Minzen
auch Giralgeld und elektronisches Geld iSd § 1 Abs 1 E-GeldG 2010. Daraus ist abzuleiten,
dass der Klageanspruch - soweit er auf § 44 Abs 1 ZaDiG infolge einer nicht autorisierten
kontobezogenen Zahlung gestitzt ist, auf einen Geldbetrag iSd 8 3 Z 14 ZaDiG gerichtet ist.
Die Aufrechnung mit einer - ebenfalls auf einen Geldbetrag iSd § 3 Z 14 ZaDiG gerichteten -
Schadenersatzforderung nach 8 44 Abs 2 ZaDiG scheitert somit nicht am Erfordernis der
Gleichartigkeit.

5.3.1 Eine Regelung zur Verteilung der Bewelslast im Fall von nicht autorisierten
Zahlungsvorgéangen findet sich in 8 34 Abs 3 ZaDiG. Bestreitet der Kunde die Autorisierung
eines Zahlungsvorgangs, muss der Zahlungsdienstleister gemal3 § 34 Abs 3 ZaDiG zunéachst
nachweisen, dass der dulere Anschein fir die Autorisierung spricht. Diesen Anscheinsbewels
kann der Kunde erschittern, indem er die ernsthafte Moglichkelt eines atypischen
Geschehensablaufs beweist, wodurch die Beweidast wieder auf den Zahlungsdienstleister
Ubergeht, der sodann den strikten Beweis zu erbringen hat. Bestreitet der Kunde, die getétigte
Transaktion in Auftrag gegeben bzw autorisiert zu haben, muss der Zahlungsdienstleister den
entsprechenden Betrag zurlickerstatten bzw den Kontostand richtigstellen (8 44 Abs 1
ZaDiG). Hat dies der Zahlungsdienstleister getan, dann ist er im Prozess auf die Rolle des
Klagers verwiesen und hat (allenfalls) den Bewels zu erbringen, dass die V oraussetzungen fir
einen Schadenersatzanspruch gegen den Kunden vorliegen (Harrich, ZaDiG, Zivilrechtliche
Aspekte des Zahlungsdienstegesetzes [2011] 327 ff; Leixner, ZaDiG2 § 34 Rz 8 mwN, 328).
5.3.2 Im vorliegenden Fall nimmt der Zahlungsdienstleister nach auf3ergerichtlicher Erkl&rung
der Aufrechnung mit dem Schadenersatzanspruch nach 8§ 44 Abs 2 ZaDiG nicht die
Klé&gerrolle, sondern jene der beklagten Partei ein. Diese Vertellung der Parteienrollen fihrt
aber nicht zu einer Anderung der Beweislast. Auch in der Rolle als Beklagter trifft den
Zahlungsdienstleister entsprechend 8§ 34 Abs 3 ZaDiG die Beweislast fur die Voraussetzungen
des Schadenersatzanspruchs nach § 44 Abs 2 ZaDiG (welchen Beweis die Beklagte erbringen
konnte). Dass § 44 Abs 1 ZaDiG dem Zahlungsdienstleister zwingend immer die Kl&gerrolle
zuweise, weshalb eine Aufrechnung nicht in Betracht komme, ist aus dem ZaDiG nicht
ableitbar.

541 Da de Aufrechnung wechselseitige Schuldtilgung ohne tatséchlichen
Leistungsaustausch ist, ist die vorherige Berichtigung (Erstattung) der Forderung nicht
Voraussetzung fur eine Aufrechnung (Grissin KBB4 § 1438 Rz 1).

5.4.2 Nach 8§ 44 Abs 1 ZaDiG muss der Zahlungsdienstleister im Fall der Ausfihrung einer
vom Zahler nicht autorisierten Zahlung zwar ,,unverzuglich® das belastete Konto wieder auf
den Stand bringen, auf dem es sich ohne Zahlung befénde. Daraus lasst sich aber nicht
ableiten, dass vor Gutbuchung iSd 8§ 44 Abs 1 ZaDiG die Gegenforderung iSd 8 44 Abs 2
ZaDiG (generell) noch nicht fallig sein sollte.

5.4.3 Dass auch in der zweiten Aufrechnungserklarung im Schreiben des Beklagtenvertreters
vom 23. 4. 2014 (Beilage 11) der Schadensbetrag von 42.000 EUR nicht genannt war (sodass
es an einer ziffernmaliig bestimmten Aufrechnungserkldrung mangelt), wird in der Revision
nicht mehr vorgebracht.

5.5 Abschlief3end ist mit den Ausfiihrungen des Berufungsgerichts noch darauf hinzuweisen,
dass auch in der deutschen Rechtsprechung die Moglichkeit einer Aufrechnung mit einem
Schadenersatzanspruch des Zahlungsdienstleisters nach 8 675v Abs 2 BGB (entspricht § 44
Abs 2 ZaDiG) gegen einen Erstattungsanspruch des Zahlers aufgrund eines nicht autorisierten
Zahlungsvorgangs nach 8§ 675u BGB (entspricht § 44 Abs 1 ZaDiG) begaht wird (vgl BGH
24. 4. 2012, AZ 17 U 3527/11 ua).

6. Zur Haftung der Zweitkl&gerin:



6.1 Es steht fest, dass beide Klager Inhaber des auf sie beide lautenden Girokontos
(Geschaftskontos) sind und ihnen die Beklagte im Jahr 2009 den Zugang zum , \/******
eingerdumt hat. Das Berufungsgericht ging von einem Gemeinschafts- bzw Oder-Konto aus
und erachtete unter Hinweis auf Z 35 Abs 2 der Allgemeinen Bankbedingungen (AGB) die
aufrechnungsweise geltend gemachte Schadenersatzforderung nach 8§ 44 Abs 2 ZaDiG as
Verbindlichkeit aus dem Konto, fur die die Zweitklagerin als Solidarschuldnerin hafte. Dem
setzen die Revisionswerber den Einwand der mangelnden Gegenseitigkeit entgegen, indem
sie geltend machen, es handle sich um eine - alein gegen den Erstkldger gerichtete -
Schadenersatzforderung. Diesem Einwand kommt aber keine Berechtigung zu:

6.2 Wesen des Gemeinschaftskontos (,,Oder-Kontos*) ist, dass jeder der mehreren Inhaber im
eigenen Namen Uber das gesamte Guthaben adlein verfigen kann, also ein Fall der
vertraglichen Gesamtgléubigerschaft vorliegt (3 Ob 610/90, SZ 63/226). Die Bank ist
grundsétzlich berechtigt, jedem der Glaubiger nach freier Wahl zu leisten. Sie muss nur
einmal leisten und wird dadurch gegeniber den anderen Kontoinhabern von ihrer Schuld
befreit (8 893 ABGB). Sobald ein Glaubiger die Zahlung fordert, kann sie aber nur mehr an
diesen glltig leisten. Die Bank kann zwischen ihrer Forderung gegen nur einen der
Kontoinhaber und dessen Anspruch auf Auszahlung des Kontoguthabens auch aufrechnen,
weil infolge der Gesamtforderung gemal3 § 892 ABGB die Gegenseitigkeit gegeben ist,
solange nicht ein anderer Kontoinhaber sie um Auszahlung des Guthabens ,angeht*
(Apathy/lro/Koziol, Osterreichisches Bankvertragsrecht 12 Rz 1/335, Osterreichisches
Bankvertragsrecht 112 Rz 1/140; Dullinger, Handbuch der Aufrechnung 51 f).

6.3 Entsprechend diesen Grundsétzen konnte die Beklagte die ihr gegen den Erstklager
zustehende fallige Gegenforderung nach 8 44 Abs 2 ZaDiG diesem gegentiber aufrechnen, da
er forderungsberechtigt ist und somit Gegenseitigkeit gemal3 § 1441 ABGB gegeben ist.

Der Revision der Klager kommt daher insgesamt keine Berechtigung zu.

Die Entscheidung Uber die Kosten des Revisionsverfahrens beruht auf den 88 41, 50 ZPO.

Anmerkung

|. Das Problem

Die spateren Klager fuhrten eine kleine Frihstlickspension. Sie nutzten regelmaliig die vom
beklagten Bankinstitut, der V-Bank e.G., angebotene Mdglichkeit des Online-Bankings. Ein
Uberweisungslimit war nicht vereinbart. Die Klager wurden mehrfach darauf hingewiesen,
dass sie in keinem Fal Dritten ihre personlichen Transaktionsnummern (iTANS)
bekanntgeben dirfen; nach den vereinbarten E-Banking-AGB haftet der Kunde fur alle
Folgen und Nachteile infolge der missbrauchlichen Verwendung bei eigener
Sorgfaltswidrigkeit.

Im Ma 2011 wurden die beiden Klager Opfer einer sog. ,,Phishing-Attacke”, wodurch
unautorisierte Dritte in letztlich vier EinzelUberweisungen insgesamt € 42.000,00 vom
Geschéftsgirokonto der Klager abgerdumt wurden. Aufgrund des Strafverfahrens und eines
Sachvertséndigengutachtens im Zivilprozess stand fest, dass der Erstklager seine iTANs dem
Phishing-Betriiger durch Ausfillen eines generierten Formulars offengelegt hat.

Die beiden Klager begehren von der beklagten Partel, ihr Girokonto wieder auf den Stand zu
bringen, auf dem es sich ohne die vier nicht autorisierten Zahlungsvorgénge befunden hétte.

" RA Hon.-Prof. Dr. Clemens Thiele, LL.M. Tax (GGU), Anwalt.Thiele@eurolawyer.at, gerichtlich beeideter
Sachverstandiger fur Urheberfragen aller Art, insbesondere Neue Medien und Webdesign; Naheres unter
http: //Amwww.eurolawyer .at.



Die Bank rechnete mit dem ihr entstandenen Schaden auf, da die Kunden ein Verschulden am
Missbrauch treffen wirde; die sonst fir Verbraucher geltende Haftungsbeschrankung auf €
150,00 kédme nicht zu Anwendung. Die Klage blieb in den ersten beiden Instanzen ohne
Erfolg.

Aufgrund der klégerischen Revision musste sich das Hochstgericht mit dem Verhaltnis der
Anspriiche nach § 44 Abs 1 und 2 ZaDiG sowie mit der dlfélligen Einschrénkung des
Verschuldensgrades nach § 44 Abs 2 ZaDiG auseinandersetzen.

I1. Die Entscheidung des Gerichts

Der OGH bestétigte die Klagsabweisung zur Ganze und qudlifizierte die Klager als
»Kleinstunternehmer®. Damit waren ihnen verbraucherschiitzende Vorschriften verwehrt. Der
Erstklager hatte sorgfaltswidrig gehandelt. Er hétte vielmehr sofort Verdacht schdpfen bzw
den Vorgang abbrechen missen, und bei der beklagten Bank Ricksprache zu halten gehabt.
Er haftete daher der beklagten Partei aufgrund der fir das Online-Banking rechtswirksam
vereinbarten Haftungsregelung fir alle Folgen und Nachteile infolge der missbrauchlichen
Verwendung seiner iTANs. Die beklagte Partei konnte mit ihrer gleich hohen Forderung
gegen die klagerischen Erstattungsanspriche fir die von ihnen nicht autorisierten
Zahlungsvorgange aufrechnen. Das galt auch fur die Verbindlichkeiten aus dem gemeinsamen
Geschéftskonto hinsichtlich der as Solidarschuldnerin haftenden Zweitkl&gerin.

1. Kritische Wirdigung und Ausblick

Das vorliegende Urteil macht einmal mehr deutlich, dass der dsterrei chische Gesetzgeber von
der Moglichkeit, auch Kleinunternehmer wie Verbraucher behandeln, in Umsetzung der
Zahlungsdienste-RL keinen Gebrauch gemacht hat.

Herauszugreifen ist im Ubrigen eine bemerkenswerte Aussage des Hochstgerichts: Eine
Sorgfaltsverletzung des Kunden liegt dann vor, wenn er PIN oder iTAN nicht vor dem
unbefugten Zugriff Dritter geschitzt hat. Wenn etwas "passiert” ist, also ihm etwa Daten
gestohlen wurden, muss er jedenfalls "unverziglich", d.h. ohne schuldhaftes Zdgern, die Bank
informieren.

Ausblick: Die Klager bleiben also auf einem Minus in Hohe von € 42.000,00 am Konto
sitzen und muissen der siegreichen Bank zusétzlich noch die Prozesskosten erstatten. Den
beien Kl&gern ist letztlich zum Verhéngnis geworden, ihr Geschaftskonto auch privat genutzt
zu haben. Dadurch kamen ihnen dann keine Verbraucherrechte zugute, da es fir die Bank
nach Ansicht der Gerichte nicht nachvollziehbar ist, wann eine private oder betriebliche
Nutzung gegeben ist. Eine strikte Trennung wirkt daher haftungsbegrenzend, wenn schon
nicht ganzlich haftungsbefreiend.

V. Zusammenfassung

Zusammenfassend ist festzuhaten: Bel sorglosem Umgang mit Zugangsdaten kann der
Erstattungsanspruch des Kunden durch seine Schadenersatzpflicht aufgehoben werden.
Zulasten von (Kleinst-)Unternehmern kann die Haftungsgrenze von € 150,00 bel leichter
Fahrlassigkeit durchausin den Online-Banking-AGB abbedungen werden.



