VWGH Erkenntnis vom 19.12.2013, 2012/03/0052 — Seminar-Wer bemail
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1. Erfolgt die Zusendung einer unverlangten elektronischen Post iS des 8 107 Abs2Z 1
TKG 2003 aus dem Ausland, ist zur Beurteilung des Tatorts auf den Ort abzustellen, an
dem die unerbetene Nachricht vom Empfanger abgerufen wurde, weil die Strafbarkeit
daran anknupft, wo die verponte Wirkung eintritt. Die verponte Wirkung tritt aber auf
dem Endgerét ein; auf den Standort des Servers kommt esnicht an.
2. Wird daher von Deutschland aus eine E-Mail zu Zwecken der Direktwerbung an eine
in den USA registrierte Domain gesendet, wobei sich auch der Nameserver in den USA
befindet, die E-Mail aber in Osterreich abgerufen, ist der Tatort daher dennoch in
Osterreich gelegen.

Leitsdtze verfasst von Dr. Clemens Thiele, LL.M.

Der Verwaltungsgerichtshof hat durch den Vorsitzenden Prasident Dr. Jabloner und die
Hofrdte Dr. Handstanger und Mag. Samm als Richter, im Beisein des Schriftfihrers Dr.
Zeleny, Uber die Beschwerde des Dipl.-Jur. C B in B, Deutschland, vertreten durch Dr. Rainer
Kornfeld, Rechtsanwalt in 1060 Wien, Mariahilfer Stral%e 1d, gegen den Bescheid des
Unabhangigen Verwaltungssenats Wien vom 2. Méarz 2011, ZI UVS-06/27/6592/2010-8,
betreffend Ubertretung des TKG 2003 (weitere Partei: Bundesministerin fiir Verkehr,
Innovation und Technologie), zu Recht erkannt:

Die Beschwerde wird als unbegrindet abgewiesen. Der Beschwerdefiihrer hat dem Bund
Aufwendungen in der Hoéhe von EUR 57,40 binnen zwel Wochen bel sonstiger Exekution zu
ersetzen.

Begrindung

Mit dem angefochtenen, im Instanzenzug ergangenen Bescheid wurde dem Beschwerdefiihrer
Folgendes angel astet:

"Sie sind handel srechtlicher Geschéftsfuhrer der E GmbH, H-platz 13, B, Deutschland, HRB:
1 und somit deren aufRenvertretungsbefugtes Organ und gem 8 9 Abs 1 VSIG 1991 idgF
verwaltungsrechtlich Verantwortlicher und haben daher fir folgendes einzustehen:

Am 29.7.2009, 12:35:45 + 0200 wurde von Ihrem Unternehmen aus tber den PC mit der IP-
Adresse 8 unter Verwendung der Emailadresse t@e.eu eine Email mit Werbung fir ein von
lhrem Unternehmen veranstaltetes Seminar, somit elektronische Post zu Zwecken der
Direktwerbung, an den Empfanger mit der Emailadresse h@u.com gesendet, ohne dass dieser
Empfanger vorher seine Einwilligung zur Zusendung von Werbeemails erteilt hat. Die
Versendung erfolgte von Deutschland aus, das Email erreichte jedoch den Empfanger in
Wien, weshalb gem 8§ 107 Abs 6 TKG 2003 Wien auch als Tatort gilt. Die Email findet sich
in der Beilage, die Bestandteil des Spruches dieses Bescheidesist.”



Der Beschwerdefuhrer habe dadurch § 107 Abs2 Z 1, Abs 6 TKG 2003iVm 8§ 9 Abs 1 VSIG
verletzt, Uber ihn wurde eine Geldstrafe in Hohe von EUR 200,-- bzw eine
Ersatzfreiheitsstrafe verhangt.

In der Begrindung legte die belangte Behorde dar, Ausgangspunkt des Verfahrens sei eine
Anzeige des Dr. M H an das Fernmeldebiiro fir Wien, Niederdsterreich und Burgenland (iF:
FM) gewesen, in der sich der Anzeiger Uber unerbetene Werbung (" Spamnachrichten™)
beschwert habe, die er - ohne dass er seine vorherige Zustimmung dazu erteilt hétte - von der
E GmbH, deren Geschéftsfihrer der Beschwerdefiihrer sei, erhaten habe. Er sei nicht Kunde
dieses Unternehmens, unrichtig sei auch die Behauptung im ersten Satz der zweiten
Spamnachricht vom 29. Juli 2009, er habe mit diesem Unternehmen ein Telefongespréch
gefihrt.

Die belangte Behdrde gab den Inhalt dieser E-Mail-Nachricht wieder, bel der es sich unstrittig
um "Werbung" iSd 8§ 107 TKG 2003 handelt.

Der zur Rechtfertigung aufgeforderte Beschwerdeftihrer habe im Wesentlichen vorgebracht,
bei der Adresse h@u.com (an die die Werbemail Gbermittelt worden sei) handle es sich um
eine in den USA registrierte Domain. Da auch die Namensserver in den USA angesiedelt
seien, fehle jeder Bezug zu Osterreich. Dazu habe der Anzeiger mitgeteilt, er habe die
inkriminierte E-Mail an seinem Hauptwohnsitz in Wien empfangen; er sei Grinder und
Mitinhaber der U A.S., einer turkischen Aktiengesellschaft mit Sitz in Istanbul und einer
Zweigniederlassung in Wien; deren Mailserver befinde sich in den USA.

In der Berufung gegen das erstinstanzliche Straferkenntnis habe der Beschwerdefihrer im
Wesentlichen Folgendes vorgebracht:

Es fehlten erkennbare inléndische Anknipfungspunkte sowohl hinsichtlich der Domain
U.com as auch der E-Mail-Adresse h@u.com. Der Umstand, dass der Anzeiger die E-Mail an
seinem Hauptwohnsitz in Wien abgerufen habe, kdnne nicht den Tatort iSd § 107 Abs 6 TKG
2003 begriunden, zumal es damit dem potentiellen Opfer moglich wére, den Tatort dorthin zu
"verlagern”, wo ein entsprechender Sachverhalt unter Sanktion steht. Die Tatortfiktion des §
107 Abs 6 TKG 2003 stelle auf jenen Ort ab, an dem die unerbetene Nachricht den Anschluss
des Tellnehmers erreicht. Der Begriff "Anschluss' werde im TKG 2003 nicht definiert, ein
Ruckgriff auf den legaldefinierten "Teilnehmeranschluss' nach 8 3 Z 20 TKG 2003 sei wegen
des im Strafrecht geltenden Analogieverbots unzul&ssig.

Entgegen der Auffassung der Erstbehtrde sei as "Anschluss' jener Ort anzusehen, an dem
sich der Domaininhaber bzw der Mailserver befinde. Jedenfals ein Verschulden des
Beschwerdefiihrers sei auszuschlief3en, weil es dem Versender von E-Mails nicht zugemutet
werden konne, sich mit samtlichen weltweit existierenden Rechtsordnungen vertraut zu
machen, die fir potentielle Abrufer versendeter E-Mails in Frage kdmen.

Nach Auffassung des Beschwerdefiihrers liege der (eigentliche) Tatort, weil die inkriminierte
E-Mail von Deutschland aus versendet worden sei, dort und sei die Behorde in Osterreich
unzusténdig. Empfangen worden sei die Botschaft technisch dann vom elektronischen
Postfach im Server in den USA. Damit ware das gesamte kausale, vom Beschwerdefthrer
Uberseh- und beeinflussbare Geschehen beendet. Der fiktive Tatort iSd § 107 Abs 6 TKG
2003 liege daher in den USA, well dort der Standort des Servers gelegen sei; nur das dortige
elektronische Postfach konne der "Anschluss' des TKG 2003 sein. Da die Tétigkeit des
Beschwerdefhrers dort geendet habe, hétte er auf die Abrufung der E-Mail keinen weiteren
Einfluss gehabt und konne dafir nicht haften. Jedenfalls aber habe er nicht damit rechnen



konnen, dass sich der Abrufende ausgerechnet in Osterreich aufhalte, zumal der Adressat eine
turkische Firmamit Sitz in Istanbul gewesen sai.

Die belangte Behorde stellte folgenden Sachverhalt fest:

"Am 29. Juli 2009, um 12:35:45 (+0200), wurde von der E GmbH, Hplatz 13, B,
Deutschland, Uber den PC mit der IP-Adresse 8 unter Verwendung der Emailadresse t@e.eu
eine E-Mail an den Empféanger mit der E-Mailadresse h@u.com gesendet. Diese E-Mail
diente der Werbung fur ein von diesem Unternehmen veranstaltetes Seminar. Der Empfanger
der E-Mail, Herr Dr. M H, hatte der E keine Zustimmung zur Zusendung von Werbemails
erteilt. Abgerufen wurde die Werbemail vom Empfanger an seinem Wohnort in Wien.

Der Berufungswerber ist handelsrechtlicher Geschéftsfihrer der E GmbH und somit deren
aulBenvertretungsbefugtes Organ und gem. 8 9 Abs 1 VSIG 1991 idgF
verwaltungsstrafrechtlich Verantwortlicher."

Im Rahmen der rechtlichen Beurteilung flihrte die belangte Behdrde nach einer Darlegung des
§ 107 Abs2 Z 1 und Abs 6 TKG 2003 zusammengefasst Folgendes aus:

Durch die genannten Bestimmungen des TKG 2003 wiirde die Richtlinie 2002/58/EG des
Europédischen Parlaments und des Rates vom 12. Juli 2002 0Uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphdre in der elektronischen
Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation, iF: Richtlinie)
umgesetzt. Diese Richtlinie diene der Harmonisierung der Vorschriften der Mitgliedstaaten
zur Gewéhrleistung eines gleichwertigen Schutzes der Grundrechte und Grundfreiheiten,
insbesondere des Rechts auf Privatsphdre. Die Richtlinie sehe vor, dass Vorkehrungen
getroffen werden sollen, um die Tellnehmer gegen die Verletzung ihrer Privatsphére durch
unerbetene Nachrichten fir Zwecke der Direktwerbung etwa durch elektronische Post zu
schiitzen, weil diese Formen von unerbetenen Werbenachrichten zum einen relativ leicht und
preiswert zu versenden seien und zum anderen eine Belastung und/oder einen K ostenaufwand
fur den Empfanger bedeuteten. Die Richtlinie verfolge einen Opt-in-Ansatz, es missten die
Nutzer daher vorab ihre Zustimmung erteilen, bevor sie solche Nachrichten erhalten. Diese
Zustimmungsregelung gelte auch fur SMS-Kurzmitteilungen und andere elektronische
Nachrichten, die mit festen oder mobilen Endgeraten empfangen werden konnten. In Art 2 lit
h der Richtlinie werde as "elektronische Post" jede Uber en offentliches
Kommunikationsnetz verschicktes Text-, Sprach-, Ton- oder Bildnachricht definiert, die im
Netz oder im Endgerdt des Empfangers gespeichert werden kodnne, bis sie von diesem
abgerufen wird. Der genaue Zeitpunkt des Abschlusses der Ubermittlung einer Nachricht
kénne von der Art des bereitgestellten elektronischen Kommunikationsdienstes abhéngen. Bei
einem Sprach-Telefonanruf etwa sei die Ubermittlung abgeschlossen, sobald einer der
Teilnehmer die Verbindung beendet. Bei der elektronischen Post sei die Ubermittlung dann
abgeschlossen, wenn der Adressat die Nachricht - Ublicherweise vom Server seines
Diensteanbieters - abrufe (Hinwels auf Erwégungsgrund 27).

Ausgehend vom Gebot der richtlinienkonformen Interpretation seien bei Auslegung der im
vorliegenden Verfahren in Betracht kommenden Bestimmungen des TKG 2003 die
Bestimmungen der Richtlinie heranzuziehen. Daraus ergebe sich, dass im Fal ener
unerwinschten Zusendung einer E-Mail zu Zwecken der Direktwerbung zur Feststellung des
Tatorts ausschliefdlich darauf abzustellen sei, wo der Adressat der Nachricht, die im Netz oder
Endgerédt des Empfangers gespeichert wurde, diese mit seinem festen oder mobilen Endgerét
abruft. Ein Anhaltspunkt dafr, hinsichtlich des Tatorts auf den Standort des Servers, auf dem



die E-Mail zum Abrufen bereitliege, abzustellen, sei nicht erkennbar. Ebenso wenig sei von
Bedeutung, von welchem Land aus die unerwiinschte Werbeemail versandt werde.
Folgerichtig sehe die Tatortfiktion des 8 107 Abs 6 TKG 2003 vor, dass die
Verwaltungslbertretung als an jenem Ort begangen gelte, an dem die unerbetene Nachricht
den Anschluss des Teilnehmers erreicht. Da die unerwiinschte Werbemail vom Empfanger in
Wien abgerufen wurde, sei die erstinstanzliche Behotrde, das Fernmeldebiro fir Wien,
Niederosterreich und Burgenland, zur Erlassung des angefochtenen Straferkenntnisses
zustandig gewesen. Aus den Erwadgungsgrinden und dem Wortlaut der Richtlinie selbst
ergebe sich betreffend die Auslegung des Begriffs "Anschluss’, dass darunter ein festes oder
mobiles Endgerét zu verstehen sei, mit dem der Empfanger die Nachricht abruft. Es sei daher
die dem Beschwerdefiihrer zur Last gelegte Ubertretung des TKG 2003 in objektiver Hinsicht
als erwiesen anzusehen.

Entgegen der Auffassung des BeschwerdefUhrers treffe ihn auch ein Verschulden an der
vorliegenden Ubertretung: Schon der - zuletzt unbestritten gebliebene - Umstand, dass €in in
der E-Mail wahrheitswidrig behauptetes Telefonat mit dem Empfanger gar nicht
stattgefunden habe, lasse den Schluss zu, dass dem Versender bewusst gewesen sei, dass eine
unerwlnschte E-Mail zu Werbezwecken versendet werde. Durch den Hinwels auf ein gar
nicht erfolgtes Telefonat sei versucht worden, den Anschein zu erwecken, die Versendung des
E-Mail erfolge in Reaktion auf ein personliches Gesprach mit dem Empfanger. Zudem sei
davon auszugehen gewesen, dass dem Beschwerdefuhrer as handelsrechtlichem
Geschéftsfuhrer einer E bekannt sein misse, dass die verfahrensgegenstandliche Richtlinie
erlassen wurde, zumal diese auch in Deutschland in nationales Recht umgesetzt worden sai.
Die Behauptung, die unerwiinschte Werbemail sei fir ein Unternehmen mit Sitz in der Turkel
bestimmt gewesen, sei durch keinerlei Unterlagen belegt worden; auch ihr Inhat (Werbung
fir eine Konferenz im Bereich "IP Management in European Research Co-operations’) lasse
den Schluss zu, dass ein Unternehmen mit einer Niederlassung in einem EU-Mitgliedstaat
Adressat gewesen sei. Das diesbezigliche Vorbringen erweise sich daher als
Schutzbehauptung.

Gegen diesen Bescheid erhob der BeschwerdefUhrer zundchst gemal Art 144 B-VG
Beschwerde vor dem V erfassungsgerichtshof.

Dieser hat deren Behandlung mit Beschluss vom 27. Februar 2012, B 545/11-9, abgelehnt und
sie dem Verwaltungsgerichtshof zur Entscheidung abgetreten.

In der Begriindung dieses Beschlusses wird Folgendes ausgefiihrt:

"Die Beschwerde behauptet die Verletzung in den verfassungsgesetzlich gewahrleisteten
Rechten auf Gleichheit aller Staatsbirger vor dem Gesetz, auf ein Verfahren vor dem
gesetzlichen Richter sowie in den durch Art. 18 B-VG und Art. 7 EMRK
verfassungsgesetzlich gewdhrleisteten Rechten. Vor dem Hintergrund der sténdigen
Rechtsprechung des Verfassungsgerichtshofes zur Zul&ssigkeit der Verwendung
unbestimmter Gesetzesbegriffe (VfSlg. 5810/1968, 12.399/1990, 15.447/1999, 16.625/2002,
18.420/2008 ua.) und angesichts des Umstandes, dass 8§ 107 Abs 6 TKG 2003 in Umsetzung
der Richtlinie 2002/58/EG Uber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphére in der elektronischen Kommunikation ergangen ist, lasst ihr Vorbringen die
behaupteten Rechtsverletzungen, aber auch die Verletzung in einem anderen
verfassungsgesetzlich gewéhrleisteten Recht oder die Verletzung in einem sonstigen Recht



wegen Anwendung eines verfassungswidrigen Gesetzes as so wenig wahrscheinlich
erkennen, dass sie keine hinreichende Aussicht auf Erfolg hat. Angesichts dessen, dass as
Folge der Erlassung einer Richtlinie eine vergleichbare Rechtslage auch in anderen
Mitgliedstaaten der Européischen Union besteht, ist es dem Absender zumutbar, zur
Vermeidung der Strafbarkeit eine Zustimmung des Empfangers einzuholen, zumal in einem
Fal wie diesem der Absender auf Grund des Inhats der versendeten Nachricht davon
ausgehen konnte, dass der Empfanger die Nachricht in einem Mitgliedstaat der Européi schen
Union abrufen wirde. Die Sache ist auch nicht von der Zusténdigkeit des
V erwaltungsgeri chtshofes ausgeschl ossen.”

Im verwaltungsgerichtlichen Verfahren erganzte der Beschwerdefihrer die Beschwerde.
Die belangte Behorde legte die Akten des Verwatungsverfahrens vor, nahm von der
Erstattung einer Gegenschrift aber Abstand.

Der Verwaltungsgerichtshof hat Giber die Beschwerde erwogen:

1. 8§ 107 TKG 2003 (in der im Beschwerdefall mal3gebenden Fassung vor der Novelle BGBI |
Nr 102/2011) lautet - auszugsweise -

wiefolgt:

"Unerbetene Nachrichten

8 107. (1) Anrufe - einschliefdlich das Senden von Fernkopien -

zu Werbezwecken ohne vorherige Einwilligung des Teilnehmers sind unzuléssig. Der
Einwilligung des Teillnehmers steht die Einwilligung einer Person, die vom Teilnehmer zur
Benltzung seines Anschlusses erméchtigt wurde, gleich. Die erteilte Einwilligung kann
jederzeit widerrufen werden; der Widerruf der Einwilligung hat auf ein Vertragsverhatnis mit
dem Adressaten der Einwilligung keinen Einfluss.

(2) Die Zusendung einer elektronischen Post - einschliefdich SMS - ist ohne vorherige
Einwilligung des Empfangers unzul 8ssig, wenn

1

die Zusendung zu Zwecken der Direktwerbung erfolgt oder

2.

an mehr als 50 Empfanger gerichtet ist.

(5) Die Zusendung elektronischer Post zu Zwecken der Direktwerbung ist jedenfalls
unzuldssig, wenn die Identitét des Absenders, in dessen Auftrag die Nachricht Gbermittelt
wird, verschleiert oder verheimlicht wird oder bei der keine authentische Adresse vorhanden
ist, an die der Empfanger eine Aufforderung zur Einstellung solcher Nachrichten richten
kann.

(6) Wurden Verwaltungstibertretungen nach Absatz 1, 2 oder 5 nicht im Inland begangen,
gelten sie as an jenem Ort begangen, an dem die unerbetene Nachricht den Anschluss des
Teillnehmers erreicht.”

2. 8 107 TKG 2003 dient (vgl RV 128 Blg NR 22. GP) der Umsetzung der Richtlinie
2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 Uber die
Verarbeitung personenbezogener Daten und dem Schutz der Privatsphére in der



elektronischen Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation),
ABI Nr L 201/37 vom 31. Juli 2002 (iF: Richtlinie).

Im Beschwerdefall sind folgende Bestimmungen dieser Richtlinie (idF vor der
Anderungsrichtlinie 2009/136/EG vom 25. November 2009) von Bedeutung:
Erwagungsgrinde:

"(27) Der genaue Zeitpunkt des Abschlusses der Ubermittlung einer Nachricht, nach dem die
Verkehrsdaten aul3er zu Fakturierungszwecken geldscht werden sollten, kann von der Art des
bereitgestellten elektronischen Kommunikationsdienstes abhangen. Bei einem Sprach-
Telefonanruf beispielsweise ist die Ubermittlung abgeschlossen, sobald einer der Teilnehmer
die Verbindung beendet. Bei der elektronischen Post ist die Ubermittlung dann abgeschlossen,
wenn der Adressat die Nachricht - tblicherweise vom Server seines Diensteanbieters - abruft.

(40) Es sollten Vorkehrungen getroffen werden, um die Teillnehmer gegen die Verletzung
ihrer Privatsphare durch unerbetene Nachrichten fir Zwecke der Direktwerbung,
insbesondere durch automatische Anrufsysteme, Faxgerdte und elektronische Post,
einschliefdlich SMS, zu schitzen. Diese Formen von unerbetenen Werbenachrichten kénnen
zum einen relativ leicht und preiswert zu versenden sein und zum anderen eine Belastung
und/oder einen Kostenaufwand fur den Empfanger bedeuten. Darlber hinaus kann in einigen
Falen ihr Umfang auch Schwierigkeiten fir die elektronischen Kommunikationsnetze und die
Endgerdte verursachen. Bel solchen Formen unerbetener Nachrichten zum Zweck der
Direktwerbung ist es gerechtfertigt, zu verlangen, die Einwilligung der Empfanger
einzuholen, bevor ihnen solche Nachrichten gesandt werden. Der Binnenmarkt verlangt einen
harmonisierten Ansatz, damit fur die Unternehmen und die Nutzer einfache,
gemeinschaftsweite Regeln gelten.

(43) Zur Erleichterung der wirksamen Durchsetzung der Gemeinschaftsvorschriften fir
unerbetene Nachrichten zum Zweck der Direktwerbung ist es notwendig, die Verwendung
falscher Identitéten oder falscher Absenderadressen oder Anrufernummern beim Versand
unerbetener Nachrichten zum Zweck der Direktwerbung zu untersagen.

(44) Bel enigen elektronischen Postsystemen konnen die Tellnehmer Absender und
Betreffzeile einer elektronischen Post sehen und dartiber hinaus diese Post 10schen, ohne die
gesamte Post oder deren Anlagen herunterladen zu missen; dadurch lassen sich die Kosten
senken, die moglicherweise mit dem Herunterladen unerwiinschter elektronischer Post oder
deren Anlagen verbunden sind. Diese Verfahren kdnnen in bestimmten Féllen zusétzlich zu
denin dieser Richtlinie festgel egten allgemeinen Verpflichtungen von Nutzen bleiben.

(47) Das innerstaatliche Recht sollte Rechtsbehelfe fiir den Fall vorsehen, dass die Rechte der
Benutzer und Teilnehmer nicht respektiert werden. Gegen jede - privatem oder offentlichem
Recht unterliegende - Person, die den nach dieser Richtlinie getroffenen einzelstaatlichen
Mal3nahmen zuwiderhandelt, sollten Sanktionen verhéngt werden.”

"Artikel 2

Begriffsbestimmungen

Sofern nicht anders angegeben, gelten die Begriffsbestimmungen der Richtlinie 95/46/EG und
der Richtlinie 2002/21/EG des Europaschen Parlaments und des Rates vom 7. Méarz 2002



Uber einen gemeinsamen Rechtsrahmen fiir elektronische Kommunikationsnetze und -dienste
('Rahmenrichtlinie’) auch fur diese Richtlinie.
Welterhin bezeichnet im Sinne dieser Richtlinie der Ausdruck

d) 'Nachricht' jede Information, die zwischen einer endlichen Zahl von Beteiligten Uber einen
offentlich  zugénglichen  eektronischen Kommunikationsdienst ausgetauscht — oder
weitergeleitet wird. ...

h) 'elektronische Post' jede Uber ein offentliches Kommunikationsnetz verschickte Text-,
Sprach-, Ton- oder Bildnachricht, die im Netz oder im Endgeré des Empfangers gespeichert
werden kann, bis sie von diesem abgerufen wird."

"Artikel 13

Unerbetene Nachrichten

(1) Die Verwendung von automatischen Anrufsystemen ohne menschlichen Eingriff
(automatische Anrufmaschinen), Faxgerdten oder elektronischer Post fur die Zwecke der
Direktwerbung darf nur bei vorheriger Einwilligung der Teilnehmer gestattet werden.

(2) Ungeachtet des Absatzes 1 kann eine natirliche oder juristische Person, wenn sie von
ihren Kunden im Zusammenhang mit dem Verkauf eines Produkts oder einer Dienstleistung
geméal der Richtlinie 95/46/EG deren elektronische Kontaktinformationen flr elektronische
Post erhaten hat, diese zur Direktwerbung fir eigene ahnliche Produkte oder
Dienstleistungen verwenden, sofern die Kunden klar und deutlich die Moglichkeit erhalten,
eine solche Nutzung ihrer elektronischen Kontaktinformationen bel deren Erhebung und bei
jeder Ubertragung gebiihrenfrei und problemlos abzulehnen, wenn der Kunde diese Nutzung
nicht von vornherein abgelehnt hat.

(3) Die Mitgliedstaaten ergreifen geeignete Malnahmen, um - gebthrenfrei fir die
Teilnehmer - sicherzustellen, dass auf3er in den in den Absétzen 1 und 2 genannten Féllen
unerbetene Nachrichten zum Zweck der Direktwerbung, die entweder ohne die Einwilligung
der betreffenden Teilnehmer erfolgen oder an Tellnehmer gerichtet sind, die keine solchen
Nachrichten erhalten méchten, nicht gestattet sind; welche dieser Optionen gewahlt wird, ist
im innerstaatlichen Recht zu regeln.

(4) Auf jeden Fall verboten ist die Praxis des Versendens elektronischer Nachrichten zu
Zwecken der Direktwerbung, bei der die Identitdt des Absenders, in dessen Auftrag die
Nachricht Ubermittelt wird, verschleiert oder verheimlicht wird oder bei der keine giltige
Adresse vorhanden ist, an die der Empféanger eine Aufforderung zur Einstellung solcher
Nachrichten richten kann.

(5) Die Absdze 1 und 3 gelten fur Teilnehmer, die natirliche Personen sind. Die
Mitgliedstaaten tragen im Rahmen des Gemeinschaftsrechts und der geltenden
einzelstaatlichen Rechtsvorschriften auf3erdem dafir Sorge, dass die berechtigten Interessen
anderer Teilnehmer as naturlicher Personen in Bezug auf unerbetene Nachrichten
ausreichend geschuitzt werden.”

3. Schon die Vorgangerbestimmung von § 107 TKG 2003, § 101 TKG (1997) untersagte
"Anrufe - einschliefdlich das Senden von Fernkopien - zu Werbezwecken". Mit der Novelle
BGBI | Nr 188/1999 wurde zusétzlich ein Verbot der zustimmungslosen "Zusendung einer
elektronischen Post al's Massensendung oder zu Werbezwecken" eingefuihrt.



Die Stammfassung des § 107 TKG 2003 verbietet in Abs 1 (wiederum) "Anrufe -
einschlief3dlich das Senden von Fernkopien - zu Werbezwecken" ohne vorherige Einwilligung.
Nach § 107 Abs 2 TKG 2003 ist die "Zusendung einer elektronischen Post - einschliefdlich
SMS" an Verbraucher ohne vorherige Zustimmung unzulassig, wenn die Zusendung zu
Zwecken der Direktwerbung erfolgt (Z 1) oder an mehr als 50 Empfénger gerichtet ist (Z 2).

§ 107 Abs 6 TKG 2003 normiert eine - auf Telefon- und Faxwerbung eingeschrankte -
"Tatortfiktion":

Verwaltungsibertretungen nach § 107 Abs 1 TKG 2003, die nicht im Inland begangen
wurden, gelten an jenem Ort begangen, "an dem der Anruf den Anschluss des Teillnehmers
erreicht".

Erst mit der Novelle BGBI | Nr 133/2005 erhielt § 107 TKG 2003 die im Beschwerdefall
mal3gebende Fassung: Die Einschrankung auf Verbraucher im Abs 2 entfiel, Abs 3, Abs 5 und
Abs 6 wurden neu gefasst, wobel die "Tatortfiktion" nach Abs 6 nunmehr generell diein den
Abs 1, 2 und 5 ponaisierte Ubermittlung unerbetener Nachrichten Uber elektronische
Kommunikationsnetze erfasst, und an den Ort anknipft, "an dem die unerbetene Nachricht
den Anschluss des Teilnehmers erreicht”.

4. Die Beschwerde macht im Wesentlichen Folgendes geltend:

Der fir die Tatortfiktion des 8§ 107 Abs 6 TKG 2003 mal3gebende Begriff "Anschluss® sei im
TKG 2003 nicht definiert. 8§ 3 Z 20 TKG 2003 definiere den "Teilnehmeranschluss’, Z 13 den
"Netzabschlusspunkt”. Es muisse sich dabel jewells um eine einzige (bewegliche oder
unbewegliche) Einrichtung handeln, an der ein direktes Erreichen des Teilnehmers mdglich
sei. Bel email konne dies nur das elektronische Postfach des Teilnehmers sein, weil die
unerbetene Nachricht lediglich dort einlange. Dort sei der Netzabschlusspunkt bzw die
bestimmte Netzadresse, die den Teilnehmeranschluss ausmache. Diese liege in den USA,
weshalb es an eéinem inléndischen Tatort und damit an einer Zustandigkeit der Behorde fehle.
Die Auffassung der belangten Behtrde wirde dazu fihren, dass praktisch jeder Abruf einer
email in Osterreich erfasst wére, und zufélige, vom Absender nicht vorhersehbare und
beeinflussbare Ergebnisse bewirken, je nachdem wo der Abruf der email erfolge.

Vielmehr sal hinsichtlich des Tatorts auf den Standort des Servers abzustellen, auf dem die E-
Mail zum Abruf bereit liege. Da Schutzzweck des Spam-Verbots die Privatsphére sei, die -
abhangig von den unterschiedlichen Ubermittlungsformen - in unterschiedlicher Intensitat
beeintrachtigt wirde, misse auch beachtet werden, dass zwar bei Annahme eines unerbetenen
Anrufs die Privatsphédre intensiv beeintrdchtigt werde, was aber nicht fir Werbung per
Briefpost gelte, die leicht "entsorgt” werden kénne. Ahnliches gelte auch fir E-Mails, zumal
alle Mailprogramme die Moglichkeit boten, eine E-Mail nicht abzurufen, sondern nach Lesen
der gezeigten Absende- und Empfangsadresse und des Betreffs gleich zu l6schen; damit
werde die Privatsphare des Empfangers vollkommen unbeeintrachtigt gel assen.

Zudem handle es sich bei 8 107 Abs 2 TKG 2003 anders a's nach der "alten Rechtslage" des 8
101 TKG (1997) um ein Erfolgsdelikt, zumal nicht blof3 auf ein Verhalten, sondern einen
Erfolg (die Zusendung, den Empfang el ektronischer Post) abgestellt werde.

Selbst wenn man aber davon ausginge, es sei die Zusendung durch Abruf in Osterreich erfolgt
und liege hier der Tatort, kdme dem Beschwerdefihrer jedenfals ein entschuldigender
Tatbildirrtum zugute, weil er nicht wissen habe kdnnen, dass die (auf Englisch verfasste) E-
Mail in Osterreich abgerufen werde, zumal als Empfanger ein Unternehmen mit Sitz in der



Tarkei bzw in den USA angeschrieben worden sei und das "Empfangspostfach™ ebenfalls in
den USA gelegen sal.

5. Dieses Vorbringen ist nicht zielfiihrend.

5.1. Hinsichtlich der Frage, ob eine Ubertretung nach § 107 Abs 2 TKG 2003 as Erfolgs-
oder as Ungehorsamsdelikt zu quaifizieren ist, kann gemal3 8§ 43 Abs 2 VwWGG auf die
Erkenntnisse vom 24. Mai 2012, 2010/03/0056, und vom 24. Méarz 2010, 2007/03/0143,
jeweils mwN, verwiesen werden. Der Verwaltungsgerichtshof hat in den zitierten
Erkenntnissen ausgefiihrt, dass es sich bei den in Rede stehenden Ubertretungen - ebenso wie
beim "Vorgangerdelikt" nach § 101 TKG (1997) - um Ungehorsamsdelikte iSd § 5 VStG
handelt.

5.2. Seit der Novelle BGBI | Nr 133/2005 erfasst die "Tatortfiktion" nach 8§ 107 Abs 6 TKG
2003 dle in den Absitzen 1, 2 und 5 inkriminierten Falle der Ubermittiung unerbetener
Nachrichten Uber elektronische Kommunikationsnetze in gleicher Weise. In all diesen Féllen
wird dabei an den "Ort, an dem die Nachricht den Anschluss des Teilnehmers erreicht”,
angeknupft.

Vor dem Hintergrund der Richtlinie, die dem Schutz der Privatsphére in der elektronischen
Kommunikation einen erheblichen Stellenwert beimisst und den Mitgliedstaaten auftragt,
wirksame und effektive Sanktionen gegen Personen zu verhangen, die den nach der Richtlinie
getroffenen innerstaatlichen Mal3nahmen zuwiderhandeln (vgl die Erwagungsgriinde 43 und
47), ist augenscheinlicher Zweck der Regelung des 8 107 Abs 6 TKG 2003 die Erleichterung
der Rechtsverfolgung in Félen, in denen die unerbetene Nachricht ihren Ausgang im Ausland
genommen hat, die verponte Wirkung (Verletzung der Privatsphére, die zudem nicht nur eine
Belastung bzw einen Kostenaufwand fir den Empfénger bedeuten, sondern auch
Schwierigkeiten fir die Kommunikationsnetze bzw die Endgeréte der Empfanger verursachen
kann, vgl Erwagungsgrund 40) aber im Inland eintritt.

Die Regelung ist insofern Ausfluss des "Schutzprinzips' (vgl VWGH vom 26. Méarz 2008,
2007/03/0221): Die Strafbarkeit des im Ausland handelnden Téters kniipft daran an, dass die
verponte Wirkung im Inland entfaltet wird.

Die Regelung des § 107 Abs 6 TKG 2003 bestimmt fur alle in den Absdtzen 1, 2 und 5
normierten Falle den Ort as mal3gebend, an dem die Nachricht den Anschluss des
Teilnehmers erreicht; das die Strafbarkeit und die 6rtliche Zustandigkeit bestimmende
Merkmal ist also das gleiche, unabhangig davon, ob die unerbetene Nachricht den Empféanger
als"Anruf" (Abs 1) telefonisch Uber das Festnetz oder tber ein Mobiltelefon erreicht, oder as
"elektronische Post" (Abs 2) mittels SMS oder E-Mail.

Hat man sich weiter den Zweck der Regelung (Schutz vor Verletzung der Privatsphére durch
unerbetene Nachrichten) vor Augen, so kann es, anders als die Beschwerde meint, auf den
Standort des Servers nicht ankommen:

Auch wenn die unerbetene Nachricht zundchst dort einlangt und dort gespeichert wird,
entfaltet sie ihre verpdnte Wirkung im Ergebnis am Endgerét. Dieser "Ort" ist es, an dem die
Nachricht den Empfanger erreicht, dort verursacht sie im Wesentlichen die in
Erwagungsgrund 40 dargel egten Unannehmlichkeiten fir den Empfanger.

Entgegen der Auffassung der Beschwerde kann auch nicht gesagt werden, dass die
regelmaldig von Mailprogrammen gebotene Moglichkeit, eine unerwiinschte E-Mail "gleich” -
nach Lesen der Absende- und Empfangsadresse und des Betreffs, ohne Aufruf ihres Inhalts -
zu loschen, eine Verletzung der Privatsphare des Empfangers ausschlief3en lasse; auch in



diesen Fdlen entsteht fir den Empfanger der unerbetenen Nachricht zumindest ein
Zeitaufwand fur das "Entsorgen” der E-Mail (vgl dazu auch Erwagungsgrund 44, wonach ein
solches Verfahren "zusétzlich" zu den in der Richtlinie festgelegten algemeinen
Verpflichtungen von Nutzen sein kann, die aus der Richtlinie erflief3enden Verpflichtungen
also nicht etwa aufhebt).

Vor dem dargestellten Hintergrund ist es zutreffend, dass die belangte Behdrde zur
Beurteilung des Tatorts auf den Ort abgestellt hat, an dem die unerbetene Nachricht vom
Empfanger abgerufen wurde.

Die gegen die Annahme eines inlandischen Tatorts gerichteten Beschwerdeausfihrungen
gehen daher fehl.

5.3. Eben dies gilt auch fur das Beschwerdevorbringen, dem Beschwerdefihrer muisse
zumindest eln entschuldigender Tatbildirrtum zu Gute kommen.

Die auch diesbezlglich zutreffenden Ausfiihrungen der belangten Behérde sind lediglich um
den Hinweis zu erganzen, dass es fir den Absender der Nachricht eine einfache Moglichkeit
gibt, eine alféllige Strafbarkeit zu vermeiden: Sie besteht darin, die Einwilligung des
(potentiellen) Empfangers einzuholen, bevor an ihn mit elektronischer Post zu Zwecken der
Direktwerbung herangetreten wird.

Dass im vom BeschwerdefUhrer vertretenen Unternehmen die dafir notwendigen
Vorkehrungen getroffen worden selen, wird in der Beschwerde nicht einmal ansatzweise
behauptet.

6. Aus dem Gesagten ergibt sich, dass die Beschwerde insgesamt unbegriindet ist.

Sie war daher gemal3 8 42 Abs 1 VwGG abzuweisen.

Die Kostenentscheidung grindet sich auf die 88 47 ff VwGG iVm der VwGH-
Aufwandersatzverordnung 2008, BGBI 11 Nr 455.

Anmerkung

|. Das Problem

Am 29. 7. 2009 um 12:35:45 + 0200 wurde von der E-Mail-Adresse t**** @e**** .eu einer
deutschen GmbH von Deutschland aus eine E-Mail an den Osterreichischen Empfanger mit
der E-Mail-Adresse h*** @u***.com gesendet. Inhalt war die Werbung fir ein Seminar. Der
Empfanger der E-Mail hatte weder dem Absender noch dem Seminarveranstater eine
Zustimmung zur Zusendung von Werbemails erteilt. Abgerufen wurde die Werbemail vom
Empfanger an seinem Wohnort in Wien.

Als Tatort nahm die Fernmeldebehérde fur Wien, Niederésterreich und das Burgenland nach
8107 Abs2 Z1, Abs6 TKG 2003 iVm 89 VSIG Wien an und verhangte Uber den
Geschéftsfuhrer der GmbH eine Geldstrafe in Hohe von €200,- bzw eine
Ersatzfreiheitsstrafe. In seiner Beschwerde machte der BeschwerdefUhrer ua geltend, dass der
fur die Tatortfiktion des § 107 Abs6 TKG 2003 maRgebende Begriff ,,Anschluss* im TKG
2003 nicht definiert wére; bei E-Mails konnte dies nur das elektronische Postfach des

*RA Hon.-Prof. Dr. Clemens Thiele, LL.M. Tax (GGU), Anwalt.Thiele@eurolawyer.at; Gerichtlich beeideter
Sachverstandiger fur Urheberrechtsfragen aller Art, insbesondere Neue Medien und Webdesign; Naheres unter
http://www.eurolawyer.at.




Teilnehmers sein, weil die unerbetene Nachricht lediglich dort einlangte. Dort sei der
»,Netzabschlusspunkt® bzw die bestimmte , Netzadresse“, die den Teilnehmeranschluss
ausmachte. Diese lag hier in den USA. Die Auffassung der belangten Behérde wirde dazu
filhren, dass praktisch jeder Abruf einer E-Mail in Osterreich erfasst ware, und vom Absender
nicht vorhersehbar und beeinflussbar sei, wo der Abruf der E-Mail erfolge. Fir den Tatort
waére daher auf den Standort des Servers abzustellen, auf dem die E-Mail zum Abruf bereit
lag.

Der VWGH hatte sich mit der Frage zu beschaftigen, wo der Tatort beim Spamming liegt,
wenn die Werbemail vom Ausland aus versendet wurde, dh letztlich, ob sich der deutsche
Geschéftsfiihrer nach § 109 TKG iVm 8§ 9 VSIG in Osterreich strafbar gemacht hat.

Il. Die Entscheidung des Gerichts

Der VWGH wies die Beschwerde gegen den Strafbescheid der Fernmeldebehdrde ab. Die
Hochstrichter betonen, dass bereits die TKG-Novelle BGBI 2005/133 eine ,,inlandische
Tatortfiktion* eingefuhrt hat. Nach § 107 Abs6 TKG liegt demzufolge der Tatort einer
Handlung iS des § 107 Abs 2 leg cit auch dann im Inland, wenn die Versendung der E-Mail
aus dem Ausland erfolgte, jedoch die E-Mail im Inland abrufbar ist. ,, Tatort* ist ndmlich der
,Ort, an dem der Anruf den Anschluss des Teilnehmers erreicht.

Zweck der Bestimmung wére es, die Rechtsverfolgung auch in jenen Féllen zu ermdglichen,
in denen die unerbetene Nachricht ihren Ausgang im Ausland genommen hatte, die verponte
Wirkung aber im Inland eingetreten war. Diese bestand namlich in einer Verletzung der
Privatsphéare, die zudem nicht nur eine Belastung bzw einen Kostenaufwand fir den
Empfanger bedeuteten, sondern auch Schwierigkeiten fir die Kommunikationsnetze bzw die
Endgeréte der Empfanger verursachen kénnte.! Der VWGH stellte zudem fest, dass fiir den
Empfanger einer derartigen unerbetenen Nachricht zumindest ein Zeitaufwand fir das
Entsorgen der E-Malil entsteht; es reicht nicht aus, dass der Empfénger aus dem Betreff
erkennen kann, worum es sich handelt und so die E-Mail gleich |6schen kann.

1. Kritische Wirdigung und Ausblick

Der Verfassungsgerichtshof hatte eine Behandlung des vorliegenden Falles abgelehnt, u.a
mit der Begrindung, dass als Folge der Richtlinienumsetzung eine zu der angefochtenen
Bestimmung des § 107 Abs 6 TKG 2003 vergleichbare Rechtsage auch in anderen
Mitgliedstaaten der Européischen Union besteht, es dem Absender zumutbar, zur Vermeidung
der Strafbarkeit eine Zustimmung des Empfangers einzuholen ist. Dies auch deshalb da der
Absender auf Grund des Inhalts der versendeten Nachricht davon ausgehen konnte, dass der
Empfanger die Nachricht in einem Mitgliedstaat der Europé schen Union abrufen wiirde.

Nun ist der VWGH am Zug gewesen. Die Verwaltungsrichter begrinden die ,, Tatortfiktion*
nach § 107 Abs6 TKG 2003 mit dem Zweck der Regelung, wirksam vor Bel&stigungen zu

1V gl ErwGr 40 der Datenschutz-RL fiir elektronische Kommunikation, eDS-RL 2002/58/EG.
2VfGH 27.2.2012, B 545/11, nv.



schiitzen.® Die Tathandlungen liegen im Anrufen, Senden oder Zusenden. In all diesen Fallen
wird bei Auslandsberiihrung an den Ort angekniipft, ,,an dem die unerbetene Nachricht den
Anschluss des Teilnehmers erreicht®. Das bestimmende Merkmal fir Strafbarkeit und 6értliche
Zusténdigkeit ist also das gleiche, unabhangig vom Mittel der Belastigung. Die Regelung ist
insofern Ausfluss des ,,Schutzprinzips“.® Das bedeutet: die Strafbarkeit des im Ausland
handelnden Téters kntipft daran an, dass die verpénte Wirkung im Inland entfaltet wird.

Mit der gebotenen Deutlichkeit hdlt der VWGH fest, dass es auf den Standort des Servers
nicht ankommt. Auch wenn die unerbetene Nachricht zundchst dort einlangt und dort
gespeichert wird, entfaltet sie ihre verpénte Wirkung im Ergebnis erst am Endgerét. Dieser
,Ort” ist es, an dem die Nachricht den Empfénger erreicht. Dort verursacht sie im
Wesentlichen die dem Schutz der Privatsphare zuwiderlaufenden Unannehmlichkeiten fir den
Empfénger. Zutreffend lassen die Verwaltungsrichter den Hinwels der Beschwerdefihrerin
nicht gelten, E-Mailprogramme béten regelmaliig die Mdglichkeit, eine unerwinschte E-Mail
»gleich® — nach Lesen der Absende- und Empfangsadresse und des Betreffs, ohne Aufruf
ihres Inhalts — zu |6schen, sodass sich bereits technisch eine Verletzung der Privatsphére des
Empfangers ausschliefen lasse. Durchaus praxisnah halt der VWGH fest, dass auch in diesen
Falen der automatischen Spamkontrolle fir den Empfénger der unerbetenen Nachricht
zumindest ein Zeitaufwand fiir das ,,Entsorgen* der unerwiinschten E-Mails verbleibt.
Schliefdich verneinte der VwWGH auch das Vorliegen eines entschuldigenden Tatbildirrtums.
Der BeschwerdefUhrer hat namlich behauptet, er habe nicht wissen koénnen, dass die (auf
Englisch verfasste) E-Mail in Osterreich abgerufen werde, zuma as Empfanger ein
Unternehmen mit Sitz in der Turkei bzw in den USA angeschrieben worden sei und das
»~Empfangspostfach* der .com-Adresse ebenfallsin den USA gelegen sai.

Die Verwatungsrichter bestédtigen die bereits von der Behorde satuierte
Voraberkundigungspflicht des BeschwerdefUhrers, der sich offenbar Uber die
Empfangeradresse so viele Gedanken gemacht hatte: Fur den Absender der Nachricht besteht
eine einfache Mdglichkeit, eine alfdlige Strafbarkeit zu vermeiden, ndmlich darin, die
Einwilligung des (potenziellen) Empfangers einzuholen, bevor an ihn mit elektronischer Post
zu Zwecken der Direktwerbung herangetreten wird.

Ausblick: Direktwerbung in E-Mails, SMS oder Fax-Nachrichten ohne vorherige
Einwilligung des Empfangers ist unzulassig. Eine einfache und risikolose Abhilfe dagegen
bietet eine Anzeige des Empfangers bei den ortlichen Fernmeldebiiros in Osterreich.® Diese
sind auch fur ausléandische Absender — insbesondere aus dem EU-Raum, wo eine
Vollstreckbarkeit gewdhrleistet ist — zusténdig, wenn die unerbetene Nachricht vom
Empfanger in Osterreich abgerufen wurde. Der Werbebegriff ist sehr weit gezogen;’ die vom

3 Vgl ErwGr 40 eDS-RL 2002/58/EG: Verletzung der Privatsphére, die zudem nicht nur eine Belastung bzw
einen Kostenaufwand fur den Empfénger bedeutet, sondern auch Schwierigkeiten fir die Kommunikationsnetze
bzw die Endgeréte der Empfénger verursachen kann.

*Vgl VWGH 26.3.2008, 2007/03/0221, ARD 5870/14/2008 = VWSIgA 17.405 = ZfV B 2009/495/565/594:
RechtméRigkeit der Bestrafung eines deutschen Unternehmensi nhabers wegen Fehlen der Fahrerbescheinigung
bei einer Transitfahrt.

® Siehe ErwGr 44 eDS-RL 2002/58/EG, wonach eine automatische Spamfilterung nicht ausreicht, um den Schutz
der Privatsphére zu erreichen.

® Brauchbare Musterschreiben sind zB abrufbar unter

http://media.arbeiterkammer.at/Musterbriefe/M usterbrief _unerwuenschte SMS Werbung.doc (08.05.2014).

" Zuletzt VWGH 26.6.2013, 2012/03/0089 — Bill-Warning SMS, jusl T 2013/82, 173 (Thiele) = RdW 2013/600,
606 mwN.




VWGH bestétigte Geldstrafe in Hohe von € 200,- fur eine E-Mail mit Werbung fir ein
Seminar einer deutschen GmbH eher drakonisch.

V. Zusammenfassung

Eine E-Mail, die von Deutschland aus an eine in den USA registrierte Domain gesendet wird,
und in Osterreich abrufbar ist, unterliegt dem Gsterreichischen Spamming-Verbot nach § 107
Abs2 Z 1 TKG. Die Geschéftsfiihrer des deutschen Absenderunternehmens haben als im
Unternehmen Verantwortliche nach 8§ 9 VSIG fir das Ungehorsamsdelikt des § 109 Abs 3
Z 20 TKG einzustehen und sind mit einer Geldbuf3e zu belegen.



